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一、个人申报
（一）基本情况【围绕《浙江工程师学院（浙江大学工程师学院）工程类专业学位研究生工

程师职称评审参考指标》，结合该专业类别(领域)工程师职称评审相关标准，举例说明】

1.对本专业基础理论知识和专业技术知识掌握情况(不少于200字)

我在计算机技术领域有较为扎实的基础理论知识，主要掌握计算机系统的架构、操作系统、

数据库原理以及网络协议等基本概念。此外，我对网络安全领域的相关知识有深入了解，特

别是在网络攻防、信息加密和渗透测试等方面具有较强的理论基础。通过对常见攻击方式如

DDoS攻击、SQL注入、XSS攻击等的研究，我熟悉了防火墙、入侵检测、入侵防御系统（IDS/

IPS）等安全技术的原理和应用。在专业技术方面，我能够熟练使用各种网络安全工具，如W

ireshark、Metasploit、Nmap等，进行漏洞扫描和安全评估。此外，我还掌握了编程语言和

算法设计，能够独立开发和调试安全工具，解决实际安全问题。对于近些年兴起的大语言模

型也进行了系统学习，并将其与实践进行了结合。

2.工程实践的经历(不少于200字)

1.杭州智语网络科技有限公司进行校外专业实践，研究课题为新型Web应用攻击检测与漏洞

挖掘方法研究。

2.杭州安恒信息技术股份有限公司实习，从事“恒脑”安全领域垂类大模型研发相关工作。

3.腾讯科技（深圳）有限公司实习，从事网络安全研究以及大模型前沿技术的探索工作。

4.参与国家重点研发计划课题：多模态边缘网络安全。

5.参与泉城省实验室重点项目：园区网络动态高级防御算法与技术。

6.参与浙江省科技计划项目：支撑行业应用的数据服务系统研究及应用示范。

3.在实际工作中综合运用所学知识解决复杂工程问题的案例（不少于1000字)

在杭州智语网络科技有限公司进行校外专业实践期间，我针对两个项目进行了研究与实现，

研究方向之一是针对Spring框架漏洞的检测，另一个是针对无文件WebShell攻击的检测。我

将这两项研究项目分为了上下两个半区，首先对Spring框架攻击与防守进行研究，最后着重

对无文件WebShell攻击检测进行深入研究。

通过查阅相关论文和网上公开博客，我首先确定了针对Spring框架漏洞检测的学习路线：首

先对Java语言以及Spring框架进行源码层面的学习，对最常见的攻击方式进行复现，随后对

静态与动态分析技术进行探索，确定使用CodeQL作为静态分析的最重要技术，动态分析采用

动态发送PoC，根据返回内容进行分析。通过整个学习与实践的流程，我对Java安全尤其是S

pring框架的漏洞有了更加深刻的理解，并且对静态分析技术有了更深入的探索。企业也为

我们提供了许多帮助，比如初期对于方法路线探索过程中与我一起确定思路，避免我多走很

多弯路，还为我们提供了一些更硬核的资料学习，这使我收获颇丰。

无文件WebShell攻击检测的研究课题更让我确定了毕业论文的研究方向。企业实践使我对于

无文件WebShell攻击的历史进程有了整体性的认知，无文件WebShell借助系统内存和合法工

具执行恶意操作，隐蔽性更强，对于有效检测提出了巨大挑战。为应对该挑战，我设计并实

现了一种基于RASP智能决策的检测方法。主要对以下三个方面进行了研究与实现：（1）提

出了一种基于RASP的类行为分析检测技术，通过对Java无文件WebShell敏感方法进行动态监

控，基于类的行为特征进行分析，筛选高危风险类，结合大语言模型进行初步判断，可覆盖

绝大多数常见Java无文件WebShell；（2）提出了一种基于大语言模型与规则的数据增强技

术，通过Prompt技术与规则匹配实现Java无文件WebShell样本的多样性与数据量层面的循环

增强，解决Java无文件WebShell样本量不足以支撑模型训练的问题；（3）提出了一种基于

大语言模型异构体的联合裁决检测技术，通过微调得到倾向不同的大语言模型，利用堆叠泛
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化思想联合多个大语言模型异构体进行裁决，借助逻辑回归算法给出最终判断结果，有效提

升整体检测能力。

通过对这两个课题的研究，我的学习能力得到了大幅提升，从以往的看到一个课题发怵成长

到现在看到一个问题更加得心应手，解决问题的思想是相似的，不必慌张，一步一步走，做

好调研、分析、设计与实现，问题也就迎刃而解了。
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（二）取得的业绩（代表作）【限填3项，须提交证明原件（包括发表的论文、出版的著作、专利

证书、获奖证书、科技项目立项文件或合同、企业证明等）供核实，并提供复印件一份】

1. 
公开成果代表作【论文发表、专利成果、软件著作权、标准规范与行业工法制定、著作编写、科技

成果获奖、学位论文等】

成果名称

成果类别 

[含论文、授权专利（含

发明专利申请）、软件著

作权、标准、工法、著作

、获奖、学位论文等]

发表时间/

授权或申

请时间等

刊物名称

/专利授权

或申请号等

本人

排名/

总人

数

备注

一种基于静态分析的Jav

a框架自动化漏洞发掘构

造方法

发明专利申请
2024年07

月15日

申请号：20

2410943907

.5

1/8  

一 种 基 于 静 态 分 

析 与 模 拟 执 行 

的PowerShell反混淆方

法

发明专利申请
2024年02

月26日

申请号：20

2410208923

.X

1/8  

第二届研究生网络安全

创新大赛揭榜挑战赛全

国一等奖

获奖
2023年11

月14日
 2/3  

2.其他代表作【主持或参与的课题研究项目、科技成果应用转化推广、企业技术难题解决方案、自

主研发设计的产品或样机、技术报告、设计图纸、软课题研究报告、可行性研究报告、规划设计方

案、施工或调试报告、工程实验、技术培训教材、推动行业发展中发挥的作用及取得的经济社会效

益等】

 









(19)国家知识产权局

(12)发明专利申请

(10)申请公布号 

(43)申请公布日 

(21)申请号 202410943907.5

(22)申请日 2024.07.15

(71)申请人 浙江大学

地址 310058 浙江省杭州市西湖区余杭塘

路866号

(72)发明人 边振昆　吴春明　刘智扬　张浩然　

汪昌兴　陶逸铭　魏之千　

买买江·克然木　

(74)专利代理机构 杭州求是专利事务所有限公

司 33200

专利代理师 邱启旺

(51)Int.Cl.

G06F 21/57(2013.01)

G06F 8/53(2018.01)

G06F 11/36(2006.01)

 

(54)发明名称

一种基于静态分析的Java框架自动化漏洞

发掘构造方法

(57)摘要

本发明提供一种基于静态分析的Java框架

自动化漏洞发掘构造方法，用于提高Java框架开

发的应用安全性测试效率，解决人工费时费力的

同时漏洞发掘效率与准确率低下的问题。本构造

方法使用多种静态分析技术联合对代码进行静

态分析，发掘可能存在的漏洞点，接着进行自动

化验证技术与Fuzz模糊测试技术对漏洞点进行

动态验证可达性与可利用性，最终实现Java框架

漏洞的自动化挖掘与验证的全流程自动化。
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(19)国家知识产权局

(12)发明专利申请

(10)申请公布号 

(43)申请公布日 

(21)申请号 202410208923.X

(22)申请日 2024.02.26

(71)申请人 浙江大学

地址 310058 浙江省杭州市西湖区余杭塘

路866号

(72)发明人 边振昆　吴春明　张浩然　刘智扬　

陶逸铭　汪昌兴　魏之千　

买买江·克然木　

(74)专利代理机构 杭州求是专利事务所有限公

司 33200

专利代理师 邱启旺

(51)Int.Cl.

G06F 21/56(2013.01)

G06F 21/57(2013.01)

G06F 21/55(2013.01)

 

(54)发明名称

一 种 基 于 静 态 分 析 与 模 拟 执 行 的

PowerShell反混淆方法

(57)摘要

本发明公开了一种基于静态分析与模拟执

行的PowerShell反混淆方法，通过使用黑名单与

模拟执行方法进行初步反混淆，尝试对关键数据

进行提取与漏洞挖掘。二次反混淆中引入符号执

行思想，尝试解决对初步反混淆后的PowerShell

文件存在的代码逻辑混淆问题，在保证语义正确

的前提下，依据静态分析中符号执行思想对多路

径分支代码进行自动化调整，从而可以对关键信

息进行进一步提取或对漏洞进行成功挖掘。
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(19)国家知识产权局

(12)发明专利申请

(10)申请公布号 

(43)申请公布日 

(21)申请号 202411063326.9

(22)申请日 2024.08.05

(71)申请人 浙江大学

地址 310058 浙江省杭州市西湖区余杭塘

路866号

(72)发明人 刘智扬　吴春明　边振昆　张浩然　

汪昌兴　陶逸铭　买买江·克然木　

(74)专利代理机构 杭州求是专利事务所有限公

司 33200

专利代理师 邱启旺

(51)Int.Cl.

G06F 21/56(2013.01)

G06F 21/57(2013.01)

G06F 21/60(2013.01)

 

(54)发明名称

一种SpringBoot Web应用程序漏洞挖掘和

验证的模糊测试方法

(57)摘要

本发明公开了一种SpringBoot  Web应用程

序漏洞挖掘和验证的模糊测试方法，在饮用软件

投入市场前，需要人工审计大量代码，挖掘出漏

洞并验证该漏洞的可利用性，提高代码安全。本

发明基于CodeQL静态分析、Fuzz等技术，挖掘

SpringBoot  Web应用程序漏洞并验证该漏洞的

可利用性，最终提供利用成功的HTTP报文。
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