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证书号第6549565号

  发明专利证书

发 明 名 称：基于标记流量对比的工控设备信息提取方法及装置

发 明 人：孟捷;邓瑞龙;朱恒晔;车欣;刘淳;程鹏;陈积明

专 利 号：ZL 2023 1 0174766.0

专 利 申 请 日：2023年02月28日

专 利 权 人：浙江大学

地 址：310058 浙江省杭州市西湖区余杭塘路866号

授 权 公 告 日：2023年12月12日 授 权 公 告 号：CN 116527303 B

国家知识产权局依照中华人民共和国专利法进行审查，决定授予专利权，颁发发明专利证书

并在专利登记簿上予以登记。专利权自授权公告之日起生效。专利权期限为二十年，自申请日起

算。

专利证书记载专利权登记时的法律状况。专利权的转移、质押、无效、终止、恢复和专利权

人的姓名或名称、国籍、地址变更等事项记载在专利登记簿上。

局长

申长雨

                                                           2023年12月12日

*2023101747660*
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专利权人应当依照专利法及其实施细则规定缴纳年费。本专利的年费应当在每年02月28日前缴纳。

未按照规定缴纳年费的，专利权自应当缴纳年费期满之日起终止。

 

申请日时本专利记载的申请人、发明人信息如下：

申请人：

浙江大学

发明人：

孟捷;邓瑞龙;朱恒晔;车欣;刘淳;程鹏;陈积明



(19)国家知识产权局

(12)发明专利申请

(10)申请公布号 

(43)申请公布日 

(21)申请号 202411506771.8

(22)申请日 2024.10.28

(71)申请人 浙江大学

地址 310058 浙江省杭州市西湖区余杭塘

路866号

    申请人 绿盟科技集团股份有限公司

(72)发明人 邓瑞龙　刘淳　车欣　程鹏　

王晓鹏　

(74)专利代理机构 杭州求是专利事务所有限公

司 33200

专利代理师 刘静

(51)Int.Cl.

G06F 21/57(2013.01)

G06F 8/41(2018.01)

G06N 5/04(2023.01)

G06F 18/214(2023.01)

G06F 18/23(2023.01)

G06F 18/213(2023.01)

G06N 3/04(2023.01)

G06N 3/08(2023.01)

 

(54)发明名称

一种基于反馈增强的黑盒模糊测试方法及

装置

(57)摘要

本发明公开了一种基于反馈增强的黑盒模

糊测试方法及装置。该方法利用消息自身结构特

征变化划分出字段边界，在此基础上构建自动化

的语义推断方法，从公开协议中学习字段特征与

语义类别之间的抽象联系，并将学习到的知识应

用于推断私有协议中各个字段的语义；最后在模

糊测试过程中收集设备反馈报文以建立新的反

馈机制，根据反馈信息调整变异类型和变异策

略。本发明能够基于工业现场的网络通信数据自

动识别字段边界和语义信息，无需人工参与，并

以此作为建立反馈机制的基础，对复杂、私有的

工控协议具有较好的测试效果。
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(19)国家知识产权局

(12)发明专利申请

(10)申请公布号 

(43)申请公布日 

(21)申请号 202311120692.9

(22)申请日 2023.09.01

(71)申请人 浙江大学

地址 310058 浙江省杭州市西湖区余杭塘

路866号

    申请人 绿盟科技集团股份有限公司

(72)发明人 邓瑞龙　刘淳　文宇恒　车欣　

程鹏　王晓鹏　

(74)专利代理机构 杭州求是专利事务所有限公

司 33200

专利代理师 刘静

(51)Int.Cl.

G06F 11/36(2006.01)

G06F 21/57(2013.01)

 

(54)发明名称

一种基于协议逆向的工控设备黑盒模糊测

试方法

(57)摘要

本发明公开一种基于协议逆向的工控设备

黑盒模糊测试方法。该方法通过采集工业控制系

统现场的网络通信数据，经字段划分和预编码等

处理过程后，输入到基于深度学习的语义提取模

型，利用该模型实现对未知工控协议的语义提

取，最终基于字段划分和语义提取的结果，指导

模糊测试中测试用例的生成；并充分结合目标设

备的反馈报文信息，选取与上次反馈报文差距最

大的测试用例作为新一轮的输入。相比于传统的

黑盒模糊测试方法Peach，本发明中的方法提高

了黑盒模糊测试中有效测试用例的占比和漏洞

触发效率。
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