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一、个人申报
（一）基本情况【围绕《浙江工程师学院（浙江大学工程师学院）工程类专业学位研究生工

程师职称评审参考指标》，结合该专业类别(领域)工程师职称评审相关标准，举例说明】

1. 本专业基础理论知识和专业技术知识掌握情况

我在自动化控制与系统安全专业中扎实掌握了相关的基础理论知识和专业技术知识包括控制

理论、传感器与执行器技术、系统建模与仿真、嵌入式系统、通信协议、故障诊断与容错控

制等方面的内容。控制理论涵盖了从经典PID控制到现代的模型预测控制等各种方法，用于

实现对系统行为的精确调节。传感器与执行器技术则涉及了各种传感器的原理及其应用，以

及执行器（例如电机、阀门）的控制方法。系统建模与仿真是对实际系统进行抽象化描述和

计算机模拟，以便分析系统行为和设计控制策略。嵌入式系统则负责将控制算法实现在实际

硬件设备上，要求具备对实时性和稳定性的要求。通信协议保证了系统中各组件之间的信息

交换和协同工作。故障诊断与容错控制则是为了保证在系统遭遇故障时能够快速诊断问题并

采取措施，确保系统的安全性和稳定性。这些基础知识构成了自动化控制与系统安全这一领

域坚实的理论基础。

2. 工程实践的经历

这个项目的目标是设计一个智能水塔水位控制系统，以确保水塔内的水位始终保持在一定范

围内，避免“空塔”或“溢塔”的现象。我们选择了超声波传感器作为水位检测装置，具有

非接触测量性和准确性。根据水位的变化情况，我们确定了合适的控制策略，例如，当水位

过低时，自动开启水泵；当水位过高时，自动关闭水泵，以保持水位在设定范围内波动。在

设计过程中，我们遇到了一些挑战，例如超声波传感器设计、温度误差和能量衰减。为了解

决这些问题，我们采取了不同精度的传感器、放大器和A/D转换器，利用超声波的非接触测

量性和准确性，以及将声学探头安装在自流道进口和出口处，实现自动测量。这个项目的设

计和实现过程充满了挑战。

3. 在实际工作中综合运用所学知识解决复杂工程问题的案例

最近，我有幸参与了一个智能物流系统的优化项目。这个项目是由我们的团队负责的，我们

的任务是对整个物流系统进行自动化控制与优化。这个系统在运行一段时间后，出现了持续

性的故障，导致物料运输效率大幅下降。这个问题引起了我们的高度关注，因为它直接影响

到了物流系统的运行效率和企业的生产效益。在分析系统时，我发现这个问题与控制算法和

传感器数据异常有关。控制算法是物流系统自动化控制的核心，它决定了物流系统的运行效

率和稳定性。而传感器数据则是控制算法的输入，它直接影响到控制算法的运行效果。如果

传感器数据异常，那么控制算法的运行效果就会受到影响，从而导致物流系统的运行效率下

降。

通过对系统进行全面的分析，我发现了其中的隐含问题。首先，我发现控制算法存在一些不

足，这些不足导致了控制算法在处理某些特殊情况时的效果不佳。其次，我发现传感器数据

存在一些异常，这些异常导致了控制算法无法准确地判断物流系统的运行状态，从而影响了

控制算法的运行效果。为了解决这个问题，我提出了一个解决方案。首先，我对控制算法进

行了修改，优化了控制算法在处理特殊情况时的效果。其次，我对传感器进行了校准，优化

了传感器数据的准确性。通过这两个步骤，我成功地解决了这个问题，使得物流系统的运行

效率得到了显著的提高。

在这个过程中，我深刻体会到了综合运用所学知识解决复杂工程问题的重要性。这不仅包括

技术方面的知识，也需要在工程实践中培养对问题的洞察力和分析能力。只有这样，我们才
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能在面对复杂的工程问题时，找到问题的根源，提出有效的解决方案，从而提高工程的运行

效率和稳定性。这个项目的经验让我深刻理解到，无论是在学习还是在工作中，我们都需要

不断地学习新的知识，提高自己的技能，以便能够更好地应对各种复杂的问题。同时，我也

认识到，只有通过实践，我们才能真正地理解和掌握所学的知识，才能真正地提高自己的能

力。我不仅学到了很多新的知识，也锻炼了自己的能力。

我相信，这次的经历将对我未来的工作和学习产生深远的影响。我将继续努力，提高自己的

专业技能和问题解决能力，以便在未来的工程实践中，能够更好地服务于社会，为社会的发

展做出更大的贡献。总的来说，这个项目让我深刻体会到了工程实践的重要性和挑战性。通

过这个项目，我不仅提高了自己的技术能力，也提高了自己的问题解决能力。我相信，这次

的经历将对我未来的工作和学习产生深远的影响。我将继续努力，提高自己的专业技能和问

题解决能力，以便在未来的工程实践中，能够更好地服务于社会，为社会的发展做出更大的

贡献。

总结而言，通过本专业的学习和工程实践，我不仅深刻理解了自动化控制与系统安全的专业

理论知识，同时也在实践中学会了如何综合运用所学知识解决复杂工程问题。这种综合实践

锻炼不仅使我对专业有了更深刻的理解，也为未来工作打下了坚实的基础。
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（二）取得的业绩（代表作）【限填3项，须提交证明原件（包括发表的论文、出版的著作、专利

证书、获奖证书、科技项目立项文件或合同、企业证明等）供核实，并提供复印件一份】

1. 
公开成果代表作【论文发表、专利成果、软件著作权、标准规范与行业工法制定、著作编写、科技

成果获奖、学位论文等】

成果名称

成果类别 

[含论文、授权专利（含

发明专利申请）、软件著

作权、标准、工法、著作

、获奖、学位论文等]

发表时间/

授权或申

请时间等

刊物名称

/专利授权

或申请号等

本人

排名/

总人

数

备注

BitDance: 

Manipulating UART 

Serial Communication 

with IEMI

会议论文
2023年06

月15日

The 26th 

Internatio

nal 

Symposium 

on 

Research 

in 

Attacks, 

Intrusions 

and 

Defenses 

(RAID 

2023) 

1/4  

一种基于电磁干扰的串

口通信操纵方法
发明专利申请

2023年12

月04日

申请号：20

2311642510

4

3/3 已经授权

一种基于功耗检测和电

磁干扰的认证业务信任

链漏洞注入方法

发明专利申请
2023年12

月04日

申请号：20

2311642509

1

3/3 已经授权
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2.其他代表作【主持或参与的课题研究项目、科技成果应用转化推广、企业技术难题解决方案、自
主研发设计的产品或样机、技术报告、设计图纸、软课题研究报告、可行性研究报告、规划设计方

案、施工或调试报告、工程实验、技术培训教材、推动行业发展中发挥的作用及取得的经济社会效

益等】
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（三）在校期间课程、专业实践训练及学位论文相关情况

课程成绩情况 按课程学分核算的平均成绩： 80 分

专业实践训练时间及考

核情况(具有三年及以上

工作经历的不作要求)

累计时间： 1.2 年（要求1年及以上）

考核成绩： 88 分（要求80分及以上）

本人承诺

个人声明：本人上述所填资料均为真实有效，如有虚假，愿承担一切责任

，特此声明！

                                  申报人签名：谢郑炘
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ABSTRACT
Wired serial communication protocols such as UART are widely
used in today’s IoT systems for their simple connection and good
industry ecology. However, due to the simplicity of these protocols,
they are vulnerable to attacks that falsify the communication. In
this work, we propose the BitDance attack that can arbitrarily flip
the bits of serial communication without any physical contact uti-
lizing intentional electromagnetic interference (IEMI). We describe
the physical process of how electromagnetic interference influences
the voltage, build up a model to demonstrate the bit-level control
principle of our work, and implement the attack on 6 different sen-
sors with UART, a widely used serial communication protocol. The
result shows we can inject bit-level information and disable legit-
imate communication from the system with a maximum success
rate of 45.4% and 100%. Finally, we propose countermeasures to
mitigate the impact of this attack.
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1 INTRODUCTION
Serial communication is the process of sending data sequentially,
i.e., one bit at a time. Due to its simple structure, easy implementa-
tion, and low cost, it has been widely used to connect devices in
the Internet of Things (IoT) and cyber-physical systems (CPS). For
example, most sensors, e.g., laser range sensors, carbon dioxide gas
sensors, infrared temperature sensors, and weight pressure sensors,
adopt serial communication to transmit data to controllers. As one
of the most fundamental communication methods, the trustworthi-
ness of the transmitted data on serial communication is critical to
the normal functioning of IoT and CPS. However, the security of
serial communication has not received due attention. Many existing
studies focused on the security of data before the communication,
e.g., whether the data from sensors reflects the environment situa-
tion correctly or whether sensors transmit the correct data to other
units [31][33][23][22][29][25][28].

Our motivation in this work is to investigate the research ques-
tion of to what extent can an attacker falsify and manipulate the
information transmitted in serial communication without any phys-
ical contact. In specific, we wonder whether it is feasible to accu-
rately control every bit of the data transmission, i.e., flipping “1”
to “0” and “0” to “1” arbitrarily at the attacker’s will. Like any
other communication methods, serial communication can also be
influenced by external environment factors like electromagnetic
interference (EMI in short) [3][17][16]. In addition to unintentional
interference, we believe EMI can also become one of the attacker’s
means as it can affect the operation of the communication system
without contact, which is beneficial to the concealment of the attack.
However, at the first glance, the impact of EMI on serial commu-
nication seems to be largely unpredictable as the signal dissipates
and changes rapidly with distance, hence it may be difficult to be
exploited for the bit-level targeted attack against the wired protocol.
Though the feasibility of EMI attack on serial communication has
been verified before [3][6][20], to the best of our knowledge and as
we elaborate in Section 2, there has been no published EMI attack
that can manipulate arbitrary bits on the serial communication
lines at a distance without any physical contact.

In this paper, we propose the BitDance, an EMI-based attack that
can flip arbitrary bits and manipulate the content of the serial com-
munication without any contact with the victim wires. The core
idea is to use electromagnetic radiation to change the voltage of the
signal line and then exert influence on every bit of the transmission.
In specific, we design the attack against UART (Universal asynchro-
nous receiver-transmitter), which is one of the most used serial
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