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一、个人申报
（一）基本情况【围绕《浙江工程师学院（浙江大学工程师学院）工程类专业学位研究生工

程师职称评审参考指标》，结合该专业类别(领域)工程师职称评审相关标准，举例说明】

1.对本专业基础理论知识和专业技术知识掌握情况

    
申报人熟悉行业技术需求，系统掌握专业理论知识、专业技术知识和研究方法。在《基于深

度学习的网络加密流量分析》项目中，申报人完成基于深度学习的网络加密流量分析方法综

述调研，掌握此领域内基本知识，并产出专业报告《基于深度学习的网络加密流量分析方法

综述》，对网络加密流量分析原理、业界典型公开或研究案例进行详实剖析。

    
申报人充分了解行业采用的新技术、新流程、新设备、先进生产方式、国内外技术前沿发展

现状与趋势。在《基于深度学习的网络加密流量分析方法综述》专业报告中，申报人综述介

绍网络加密流量分析方法的研究背景、现状及意义，对传统的网络流量分析方法包括基于端

口匹配的网络流量分析、基于深度包检测的网络流量分析进行了回顾，并对现有基于机器学

习和深度学习的加密流量分析文献方法进行了总结。申报人研究典型公开和研究案例，对基

于深度学习的加密流量分析技术的一般性流程进行分析总结。此外，申报人总结了对网络加

密流量分析方法进行评价的主要指标。在专业实践训练过程中，申报人不断积累情境性、意

会性等知识，并逐步接触和了解多专业领域交叉知识。

    
综上，在基于深度学习的网络加密流量分析技术方面，申报人掌握当前主流的加密流量分析

检测基本原理与国内外研究现状，掌握本专业基础理论知识和专业技术知识。

2.工程实践的经历

    
申报人承担企业应用性课题研究项目《基于深度学习的网络加密流量分析》。该项目针对网

络流量这一网络活动的基本传输载体，对其进行识别和分类，重点研究基于深度学习的加密

流量识别中的类增量学习与可解释性。

互联网的飞速发展和新一代信息技术的不断创新突破，已经给人们生活的方方面面带来了翻

天覆地的变化。互联网逐渐成为生产生活的重要组成部分，使用人数也呈现出爆炸性的增长

。网络流量是网络活动的基本传输载体，对网络流量进行识别和分类，对于提升网络服务质

量、加强网络管理和保障网络安全显得尤为重要。

    
随着人们对隐私安全的重视，网络流量逐渐采用加密协议如SSL/TLS进行传输。虽然加密协

议保护了用户的隐私，但它也给攻击者提供了躲避防火墙检测和网络监控的机会。例如，攻

击者可以利用加密协议隐藏自己的入侵和攻击行为，通过加密流量隐匿明文特征。因此，加

密流量给网络流量的识别与分类带来了新的挑战。随着近年来人工智能技术的发展，基于机

器学习和深度学习的网络加密流量识别逐渐成为主流方法。 

    
申报人在该项目中针对基于深度学习的加密流量识别中的类增量学习与可解释性展开研究，

通过设计深度神经网络模型，实现可增量可解释的加密流量识别。具体地，该项目的主要研

究内容包括:

    
(1)完成基于深度学习的加密流量分类方法综述调研。对基于深度学习的加密流量分类、业

界典型公开或研究案例进行剖析，输出综述报告；

    (2)可增量的加密流量识别。实际情形中网络应用或网络攻击的类型在不断产 
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生，现有的加密流量识别方法在该情形下往往需要重新训练整个模型以实现对新类别的识别

，耗费大量的时间和存储空间。通过设计可增量的深度神经网络模型结构，使模型能够应对

现实情形中的类增量场景。当新的类型出现时，不需要使用整个数据集重新训练整个模型，

只需要使用新的数据轻量级地训练模型，就可以在保留旧类别分类能力的同时实现对新类别

的识别；

    (3)可解释的加密流量识别。由于深度学习的黑盒性，目前基于深度学习的加 

密流量识别方法缺乏可解释性，使用者无法获取识别结果的判断依据，也无法对流量类别的

特征模式与类别间的相关程度形成直观认知。通过设计可解释的深度神经网络模型结构，使

得模型的推理过程不再是完全黑盒，可以根据模型的计算过程，得到关于分类结果的判断依

据、流量特征排名与类别间的距离画像；

    (4)申报人在两个公开权威数据集CIC-

IDS2017和ISCXVPN2016上评估了识别的效果、类增量学习的时间和空间开销以及模型可解释

性的鲁棒性、稳定性和有效性，并给出了全局和局部的解释结果。

    
申报人承担整个项目研究的工作，完成全部研究内容，并提交相关综述报告，发表相应学术

论文与发明专利。综述报告文档结构清晰，逻辑性强；代码可以实现研究内容中的各项功能

，可读性强；学术论文是CCF-A类国际期刊水准，发明专利已获得授权。

3.在实际工作中综合运用所学知识解决复杂工程问题的案例（不少于1000字）

    
申报人具备技术应用创新及工程创新实践能力，能够综合运用所学知识解决复杂工程问题，

对本领域工作进行设计、过程审核和设计质量把关，有效规避设计质量问题，通过技术应用

创新、成果转化、解决企业工程实际问题等，取得良好的经济和社会效益。申报人掌握参与

工程建设所需的基本技能，能综合运用先进仪器设备、专业软件、企业现场数据采集与算法

分析等现代研究工具和研究方法开展工程建设和项目研究工作，综合养成工程思维。

    
(1)在《基于深度学习的网络加密流量分析》这一项目中，申报人首先设计了指纹学习LSTM

，用于捕获不同流量类型的指纹。所谓指纹学习过程是使得当前状态的输出和下一个时间步

的输入之间尽可能接近。在分类阶段，计算每个时间步上状态的输出和下一个时间步输入之

间的损失，预测结果由损失最小的指纹 LSTM确定；

    
(2)在设计了指纹学习过程的基础上，申报人基于指纹学习LSTM构建可增量模型。模型维护

了一个指纹列表，指纹列表中有多个指纹模块，每个指纹模块都有一组与流量类型相对应的

独立参数。如果模型要具备识别新流量类型的能力，唯一需要做的就是在指纹列表中引入一

个新的指纹模块，并用新的流量数据训练这个模块。这使得模型具有对新流量类型进行类增

量学习的能力，而无需重新训练现有的指纹模块。此外，申报人在类增量更新时的损失函数

中加入类间区分度损失和稀疏参数损失，使新增指纹单元与现有指纹单元间有更好的区分度

，并减少模型参数的存储空间；

    
(3)申报人基于指纹学习LSTM构建模型的可解释性。该方法从指纹学习过程中指纹损失的计

算和比较过程切入，量化分析每一维特征对识别结果的贡献度，从而得到特征的重要性排名

、识别结果的特征归因以及流量类别间的相似距离画像，对流量识别模型进行全局和局部的

解释。相比于现有的可解释方法，该方法考虑了流量指纹特征的时序关系；

    
(4)申报人在两个公开权威数据集上评估了识别的效果、类增量学习的时间和空间开销以及

模型可解释性的鲁棒性、稳定性和有效性，并给出了全局和局部的解释结果。评估结果显示
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，项目提出的方法具有优于现有SOTA方法的加密流量识别效果，并且在类增量场景下具有更

低的时间和空间开销。此外，相比于现有的可解释方法，项目提出的模型可解释方法具有更

强的鲁棒性、稳定性和有效性；

    
(5)申报人承担整个项目的研究工作，完成了全部研究内容，项目整体交付满足功能要求的

可运行代码，核心算法模型发表了CCF-A类国际期刊论文，获得发明专利授权；

    
(6)申报人具备良好的团队协作能力与交流、竞争、合作的能力，项目实践过程中每双周提

交进度报告，每月底进行研究进展汇报与问题讨论。此外，申报人定期系统地分析CCF-

A类国际会议与期刊论文中网络加密流量分析相关技术与发展趋势，输出综述报告并交流分

享；

    
(7)申报人具有良好的环境及岗位适应能力，全过程参与企业实际工程项目建设，能应对压

力和挑战，加强自身对环境和岗位的适应力，具备从事工程技术研究、设计、生产、技术管

理决策实战经验。
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（二）取得的业绩（代表作）【限填3项，须提交证明原件（包括发表的论文、出版的著作、专利

证书、获奖证书、科技项目立项文件或合同、企业证明等）供核实，并提供复印件一份】

1. 
公开成果代表作【论文发表、专利成果、软件著作权、标准规范与行业工法制定、著作编写、科技

成果获奖、学位论文等】

成果名称

成果类别 

[含论文、授权专利（含

发明专利申请）、软件著

作权、标准、工法、著作

、获奖、学位论文等]

发表时间/

授权或申

请时间等

刊物名称

/专利授权

或申请号等

本人

排名/

总人

数

备注

I2RNN: An Incremental 

and Interpretable 

Recurrent Neural 

Network for Encrypted 

Traffic 

Classification

国际期刊
2023年02

月28日

IEEE 

Transactio

ns on 

Dependable 

and Secure 

Computing

1/7  

一种基于深度学习的网

络流量过滤规则转化方

法

授权发明专利
2021年12

月10日

专利号：ZL

2021110439

54.7

2/5  

      

2.其他代表作【主持或参与的课题研究项目、科技成果应用转化推广、企业技术难题解决方案、自
主研发设计的产品或样机、技术报告、设计图纸、软课题研究报告、可行性研究报告、规划设计方

案、施工或调试报告、工程实验、技术培训教材、推动行业发展中发挥的作用及取得的经济社会效

益等】
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Abstract—Traffic classification occupies a significant role in5
cybersecurity and network management. The widespread of en-6
cryption transmission protocols such as SSL/TLS has led to the7
dominance of deep learning based approaches. In cybersecurity,8
strong adversaries often complicate their strategies by constantly9
developing emerging attacks. Meanwhile, security practitioners10
desire to grasp the reasons for inference results. However, existing11
deep learning approaches lack efficient adaptation for incremental12
traffic types and often have less interpretability. In this paper,13
we propose I2RNN, an Incremental and Interpretable Recurrent14
Neural Network for encrypted traffic classification. The I2RNN15
proposes a novel propagation process to extract the sequence finger-16
prints from sessions with local robustness. Meanwhile, this proposal17
provides interpretability including time-series feature attribution18
and inter-class similarity portrait. Moreover, we design I2RNN in19
an incremental manner to adapt to emerging traffic types. The20
I2RNN only needs to train an additional set of parameters for21
the newly added traffic type rather than retraining the whole22
model with the entire dataset. Extensive experimental results show23
that our I2RNN can achieve remarkable performance in traffic24
classification, incremental learning, and model interpretability.25
Compared with other local interpretability methods, our I2RNN26
exhibits excellent stability, robustness, and effectiveness in the27
interpretation of network traffic data.
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Index Terms—Encrypted traffic classification, incremental 29
learning, interpretability, recurrent neural network. 30

I. INTRODUCTION 31

TRAFFIC classification is important to the entire network 32

for many different purposes, such as network management, 33

Quality of Service (QoS) guarantees, and cybersecurity [1], 34

[2], [3]. Over the last decades, the volume of traffic starts 35

to be encrypted by application-layer encryption transmission 36

protocols, such as Secure Socket Layer/Transport Layer Security 37

(SSL/TLS) [4], [5]. Such encryption technology protects the 38

privacy of Internet users, yet it provides attackers chances to 39

evade firewall detection and circumvent surveillance systems. 40

For example, an attacker may exploit encryption technology 41

to invade and attack the system anonymously. That is to say, 42

encryption technology brings new challenges to traffic identi- 43

fication. Therefore, the classification of encrypted traffic has 44

attracted great attention in both academia and industry [6]. 45

Previous traffic classification methods can be roughly divided 46

into four main categories: port-based [7], payload-based [8], 47

[9], machine-learning-based (ML-based) [10], [11], and deep- 48

learning-based (DL-based) [12], [13]. The wide adoption of 49

traffic encryption techniques, such as the SSL/TLS protocols, 50

causes traditional port-based and payload-based methods to 51

nearly fail. The payload values in packets can be considered as 52

totally randomized after cryptographic encryption [14], which 53

are extremely difficult (nearly impossible to some extent) for 54

those port-based and payload-based methods to handle. There- 55

fore, many researchers turn to ML-based and DL-based meth- 56

ods, which have become the mainstream methods for encrypted 57

traffic classification nowadays. 58

The workflow of traffic classification with machine learning 59

mainly contains two phases, namely feature engineering and 60

model training [15]. The former is to design and select sta- 61

tistical features from traffic flows, such as the average packet 62

length, the average interval of packet arrival time, the maximum 63

TCP window size, etc. The latter is to feed the features into a 64

specific classification model, e.g., SVM [16]. Both phases will 65

directly affect the eventual performance and effectiveness of the 66

classification. Meanwhile, the ML-based method is especially 67

dependent on the so-called feature selection process which re- 68

quires the sophisticated experience of those experts in the area. 69

Therefore, many end-to-end or nearly end-to-end methods based 70

on deep learning were proposed as in demand [17], [18]. These 71
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