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一、个人申报
（一）基本情况【围绕《浙江工程师学院（浙江大学工程师学院）工程类专业学位研究生工

程师职称评审参考指标》，结合该专业类别(领域)工程师职称评审相关标准，举例说明】

1.对本专业基础理论知识和专业技术知识的掌握情况

作为计算机技术专业的学生，我对计算机科学的基础理论知识有扎实的掌握，包括数据结构

、算法、计算机网络、操作系统等方面的知识。在专业技术知识方面，我熟悉多种编程语言

，如Java、JavaScript、C++，我了解数据库管理系统的基本原理，掌握常用的开发工具和

技术。此外，在学习过程中，通过完成项目、参与实习等实践活动，我更好地巩固和应用所

学知识，同时对于软件开发流程、系统设计和架构等方面的能力得到了锻炼，具备扎实的基

础理论知识和实践能力，以及持续学习和适应新技术的能力。

2. 工程实践经历

在参加工程实践的过程中，我在导师的带领下参与校外企业的合作项目，主要从事数字资产

的托管系统的开发，同时硬件钱包的研发工作也结合了我本科所学知识，在这个过程中，我

的软件工程、金融相关能力都有较大的提高，并且在合作过程中，一直有论文的产出。

3. 在实际工作中综合运用所学知识解决复杂工程问题的案例

曾经参与了一个资产托管项目，其中一个关键的任务是开发一款硬件钱包，以解决资产的密

钥存储安全问题。这项工程涉及到机械设计、单片机编程、软件开发以及图像处理等多方面

的知识，是一个综合运用所学知识解决复杂工程问题的典型案例。在数字资产管理领域，私

钥的安全存储一直是一个备受关注的问题。为了提高用户资产的安全性，我们决定设计和开

发一款硬件钱包，该钱包能够在离线状态下安全存储用户的私钥，并且具备便捷的使用体验

。在硬件钱包外观的设计中，运用了机械设计相关知识，考虑了材料选择和机械结构，确保

了硬件钱包的外壳具有足够的强度和抗摔性，同时提供了合适的按键和连接口。在硬件钱包

内部搭载了一块嵌入式单片机，用于管理私钥的生成、存储和交易签名等功能。通过单片机

编程的相关知识的应用，实现了与硬件的高效通信，同时确保了私钥的安全性，防范了各种

攻击。除了硬件层面，还开发了配套的软件，用于用户与硬件钱包的交互。这包括了设备连

接、签名生成、交易确认等功能。通过软件开发，实现了用户友好的界面和流畅的操作体验

。为了增加硬件钱包的安全性，我们采用了图像处理技术用于信息交互，主要通过扫描二维

码的形式进行信息传输，避免了触网带来的各种风险。

在项目的开发过程中，首先，进行了需求分析，与甲方产品团队和安全专家深入沟通，了解

用户需求和安全标准，明确了硬件钱包需要满足的功能和性能要求。然后再进行系统设计，

进行了系统分析和模块化设计。确定了硬件和软件之间的接口，考虑了系统的可扩展性和灵

活性。项目开发的周期中，采用敏捷开发方法，通过不断的迭代和测试，逐步完善硬件和软

件的功能。导师每周会带领我所在的开发团队与甲方公司的产品团队开展例会，沟通需求与

项目进度，每个迭代周期中团队成员都充分协作，确保了项目的整体进展。项目验收前进行

了安全性测试，进行了多层次的安全性验证，包括代码审查、黑盒测试和模拟攻击，确保了

硬件钱包在面对各种威胁时能够保持安全。最后从用户的角度收集反馈，不断优化用户界面

和体验，确保硬件钱包符合用户期望。

最终，我们成功开发出一款硬件钱包，能够安全地存储用户的私钥，同时提供了一个以多方

签名技术为基础的资产托管的平台，提供了便捷的数字资产管理解决方案。通过这个项目，

我深刻理解了在实际工作中，用不断迭代的敏捷开发方式解决复杂工程问题的必要性，也对

多学科知识的应用有了更深刻的认识，同时，这个项目让我拥有了更加丰富的团队协作经验

，锻炼了我参与团队协作的技能，使我的专业能力也得到了集中的提升。
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（二）取得的业绩（代表作）【限填3项，须提交证明原件（包括发表的论文、出版的著作、专利

证书、获奖证书、科技项目立项文件或合同、企业证明等）供核实，并提供复印件一份】

1. 
公开成果代表作【论文发表、专利成果、软件著作权、标准规范与行业工法制定、著作编写、科技

成果获奖、学位论文等】

成果名称

成果类别 

[含论文、授权专利（含

发明专利申请）、软件著

作权、标准、工法、著作

、获奖、学位论文等]

发表时间/

授权或申

请时间等

刊物名称

/专利授权

或申请号等

本人

排名/

总人

数

备注

Blockchain Multi-

Signature Wallet 

System Based on QR 

Code Communication

会议论文
2022年12

月23日
CCF CBCC 

2022
2/4

EI会议收

录\导师

第一作者

      

      

2.其他代表作【主持或参与的课题研究项目、科技成果应用转化推广、企业技术难题解决方案、自

主研发设计的产品或样机、技术报告、设计图纸、软课题研究报告、可行性研究报告、规划设计方

案、施工或调试报告、工程实验、技术培训教材、推动行业发展中发挥的作用及取得的经济社会效

益等】
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Abstract. In order to avoid the risk of theft and loss of the private key
of the blockchain wallet, a novel secure and stable blockchain multi-party
signature system combining software and hardware is proposed. First, at
the software level, multi-party key management method is adopted to
divide the blockchain wallet key into multiple fragments for multi-point
storage. Threshold signature technology is adopted to provide key escrow
and retrieval services. Then a cold wallet for storing keys is designed at
the hardware level. In order to avoid the risk of being attacked by hackers
through network contact, a visible light communication method based on
Quick Response Code is proposed. The Base45 coding scheme is adopted
to improve the coding efficiency of QR Code, and the GG18 multi-party
signature process is optimized. Finally, this paper analyzes the security
of visible light communication, and verifies the efficiency of this method
by experiments.

Keywords: Blockchain · Secure multi-party computing · Hardware
wallet · QR Code encoding · Visible light communication · Digital
asset escrow

1 Introduction

In blockchain transactions, users need to use the key for transaction signature,
which is independent of the real identity. Therefore, the key controls the whole
life system of the wallet, and the leakage of the key will cause irreparable loss
to the assets stored in the wallet address. Key management includes storage,
backup, recovery, and transaction review, and it requires high security and stan-
dardization. For common users, there is a need to digital asset escrow service.

Digital asset escrow services refer to digital currency escrow and trading
services provided by third parties. There are various forms of escrow, such as
wallets, custodians, etc. The core service is to provide digital currency deposits
and withdrawals. Since the development of digital asset custodians, the leading
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