
1

同行专家业内评价意见书编号：  20240854156  

附件1

浙江工程师学院（浙江大学工程师学院）

同行专家业内评价意见书

姓名：              张严              

学号：           22160018           

申报工程师职称专业类别（领域）：    电子信息     

浙江工程师学院（浙江大学工程师学院）制

 2024年03月18日 



3

一、个人申报
（一）基本情况【围绕《浙江工程师学院（浙江大学工程师学院）工程类专业学位研究生工

程师职称评审参考指标》，结合该专业类别(领域)工程师职称评审相关标准，举例说明】

一、对本专业基础理论知识和专业技术知识掌握情况

本人专业为电子信息（控制工程），研究方向为网络空间安全、工业控制系统安全。在基础

理论方面，我深入学习了计算机网络、软件开发、工业互联网系统安全前沿技术、工业互联

网安全系统工程等课程，掌握了信息安全、工业控制系统安全等基础知识。在专业技术方面

，我专注于网络空间安全和工业控制系统安全等领域的研究工作，熟悉常见的网络攻防技术

，包括但不限于入侵检测与防御、恶意代码分析、安全协议等，具备在网络环境下进行安全

防护和应急响应的能力。同时，我还对工业控制系统的安全性进行了深入研究，了解工控系

统的特点和安全威胁，掌握了针对工控系统的安全评估与防护技术。

二、工程实践的经历

在工程实践方面，本人参与了浙江大学与山东临工联合研究中心的《高端工程装备智能与安

全技术研究》项目中，实践内容主要是针对临工的内网AG V设备开展网络安全态势感 

知技术研究，设计并实现一套AGV物流系统下的网络安全态势感知系统。

三、在实际工作中综合运用所学知识解决复杂工程问题的案例

在临工的项目工程实践期间，本人作为项目主要参与人，负责了《高端工程装备智能与安全

技术研究》项目中的控制器入侵检测与网络安全态势感知技术子课题。该课题的研究主要针

对内网生产线的不同物联网设备进行态势感知系统开发，目标是: 

能淮确识别内网的所有设备资产；从流量层面感知网络攻击行为并进行相关的攻击溯源、应

急响应；同时能对公网各大漏洞、威胁情报平台进行信息收集，对内网系统进行网络安全态

势评估。

该项目工程实践的过程中，遇到的主要技术难点有：针对内网不同控制系统、操作系统的AG

V设备漏洞挖掘工作；资产识别、入侵检测等模块的研宄工作；网络安全态势感知系统的开

发与应用工作。面对该项目中的复杂工程问题，本人在实际工作用运用所学知识进行了研究

与解决，具体而言如下所示：

在AGV资产识别部分：网络资产扫描是AGV物流调度安全态势研究的基础，项目采用基于搜索

的AGV设备识别技术，设计并实现AGV设备识别框架。实现物联网设备的准确识别，需要精确

提取协议标识中的设备信息并构建完备的AGV设备信息库。

AGV漏洞挖掘和入侵检测部分：鉴于AGV物流调度系统部署在一个特定网络下，因此采用基于

网络的入侵检测方法。首先开展基于规则的入侵算法研究，由于AGV小车的无线通讯协议为

私有协议，因此对部分AGV小车控制器进行人工协议逆向，开展漏洞挖掘工作，以提取攻击

流量特征构建基于特征的入侵检测规则库。考虑到基于规则的入侵检测算法只能检测已知网

络攻击，无法有效检测Oday攻击，通过采集海量AGV物流调度系统通讯流量，构建正常生产

流程特征轮廓，通过机器学习、深度学习等相关算法开展基于异常的入侵检测算法研究。

公网威胁情报及漏洞聚合部分：研究基于爬虫的漏洞信息及威胁情报信息聚合技术，通过爬

虫技术实现对CVE、CNVD、ICS-

CERT各大公网漏洞库中漏洞信息以及威胁情报信息的爬取，以构建丰富的漏洞态势资源库。

同时基于AGV设备识别技术实现资产关联设备漏洞信息以及威胁情报信息的及时聚合，以帮

助工程师、安全研究人员获取公网漏洞态势、评估AGV物流调度系统安全态势，开展漏洞修

复、主动防御工作。

具体的研究路线：第一步针对AGV物流调度场景，设计和实现一种AGV资产扫描系统，实现对

物流调度网络下AGV资产信息的准确识别。接着设计出一种针对AGV物流调度场景的入侵检测
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系统，实现基于规则和基于异常的AGV物流调度入侵检测。然后针对AGV物流调度场景，设计

和实现一种公网威胁感知策略，实现对公网资产关联设备威胁情报以及漏洞信息的聚合。最

后整合上述研究成果，设计并实现一套AGV物流调度场景下的安全态势感知系统，实现AGV物

流调度系统的网络安全态势感知。

综上所述，在项目研发中本人综合运用所学知识，开展了内网相关AGV设备的漏洞挖掘工作

，同时还有AGV物流网络安全态势感知系统软件中资产识别、入侵检测、攻击溯源以及威胁

聚合等模块的后端开发工作。通过学习和实践，本人具备了将理论知识应用于实际问题解决

的能力，并且在相关领域取得了一定的研究成果，为进一步深入研究和实践打下了坚实的基

础。



5

（二）取得的业绩（代表作）【限填3项，须提交证明原件（包括发表的论文、出版的著作、专利

证书、获奖证书、科技项目立项文件或合同、企业证明等）供核实，并提供复印件一份】

1. 
公开成果代表作【论文发表、专利成果、软件著作权、标准规范与行业工法制定、著作编写、科技

成果获奖、学位论文等】

成果名称

成果类别 

[含论文、授权专利（含

发明专利申请）、软件著

作权、标准、工法、著作

、获奖、学位论文等]

发表时间/

授权或申

请时间等

刊物名称

/专利授权

或申请号等

本人

排名/

总人

数

备注

一种AGV物流场景下的网

络安全态势感知系统
发明专利申请

2023年10

月19日

申请号：20

2311367854

9

1/9  

      

      

2.其他代表作【主持或参与的课题研究项目、科技成果应用转化推广、企业技术难题解决方案、自

主研发设计的产品或样机、技术报告、设计图纸、软课题研究报告、可行性研究报告、规划设计方

案、施工或调试报告、工程实验、技术培训教材、推动行业发展中发挥的作用及取得的经济社会效

益等】

CNVD（国家信息安全漏洞共享平台）原创漏洞证明：

2022年5月：《信捷 PLC编程工具软件密码泄露漏洞 (中危) 》——

CNVD（国家信息安全漏洞共享平台）原创漏洞证明

2022年5月：《信捷电气 XD5E-24T-E 密码泄露漏洞 (中危) 》——

CNVD（国家信息安全漏洞共享平台）原创漏洞证明









国 家 知 识 产 权 局

 
200101 纸件申请，回函请寄：100088 北京市海淀区蓟门桥西土城路 6 号  国家知识产权局专利局受理处收
2022.10 电子申请，应当通过专利业务办理系统以电子文件形式提交相关文件。除另有规定外，以纸件等其他形式提交的

文件视为未提交。

310013
浙江省杭州市西湖区古墩路 701 号紫金广场 C 座 1506 室 杭州求是

专利事务所有限公司

刘静(0571-87911726-809)

发文日：

2023 年 10 月 23 日

申请号：202311367854.9 发文序号：2023102301168470  

专 利 申 请 受 理 通 知 书

根据专利法第 28 条及其实施细则第 38 条、第 39 条的规定，申请人提出的专利申请已由国家知识产权局

受理。现将确定的申请号、申请日等信息通知如下：

申请号：2023113678549

申请日：2023 年 10 月 19 日

申请人：浙江大学,山东临工工程机械有限公司

发明人：张严,赵成成,车欣,阮煜程,杨秦敏,程鹏,陈积明,陈博,魏一丁

发明创造名称：一种 AGV 物流场景下的网络安全态势感知系统

经核实，国家知识产权局确认收到文件如下：

权利要求书 1 份 3 页,权利要求项数 ： 10 项

说明书 1 份 7 页

说明书附图 1 份 2 页

说明书摘要 1 份 1 页

专利代理委托书 1 份 3 页

发明专利请求书 1 份 5 页

实质审查请求书 文件份数：1 份

申请方案卷号：刘-231-200-政

  

提示：

    1.申请人收到专利申请受理通知书之后，认为其记载的内容与申请人所提交的相应内容不一致时，可以向国家知识产权局

请求更正。

    2.申请人收到专利申请受理通知书之后，再向国家知识产权局办理各种手续时，均应当准确、清晰地写明申请号。

审 查 员：杨艳 审查部门：初审及流程管理部

联系电话：010-62356655



原创漏洞证明

国家信息安全漏洞共享平台
CHINA NATIONAL VULNERABILITY DATABASE

漏洞编号：CNVD-2022-45445

漏洞名称： 信捷电气XD5E-24T-E PLC存在密
码泄露漏洞

漏洞类型：通用—网络设备-中危

贡 献 者：张严，车欣，赵成成，孙铭阳，邓
瑞龙，程鹏，陈积明

贡献者单位：浙江大学307LAB

证书编号：CNVD-YCGN-202205054559

收录时间：2022年05月19日

中国互联网协会网络与信息安全工作委员会

国家互联网应急中心 (CNCERT)



原创漏洞证明

国家信息安全漏洞共享平台
CHINA NATIONAL VULNERABILITY DATABASE

漏洞编号：CNVD-2022-45447

漏洞名称：信捷PLC编程工具软件存在密码泄
露漏洞

漏洞类型：通用—网络设备-中危

贡 献 者：张严、车欣、赵成成、孙铭阳、邓
瑞龙、程鹏、陈积明

贡献者单位：浙江大学307LAB

证书编号：CNVD-YCGN-202205054357

收录时间：2022年05月19日

中国互联网协会网络与信息安全工作委员会

国家互联网应急中心 (CNCERT)




