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一、个人申报
（一）基本情况【围绕《浙江工程师学院（浙江大学工程师学院）工程类专业学位研究生工

程师职称评审参考指标》，结合该专业类别(领域)工程师职称评审相关标准，举例说明】

1. 对本专业基础理论知识和专业技术知识掌握情况

本人在校学习多年，并长时间参与专业实践，对计算机技术相关基础理论和技术知识掌握较

为扎实，熟悉行业技术需求、主流技术，曾参与数个项目的开发实践工作，并积累了较多经

验，能够基于实际情况灵活运用所学知识，并在实践过程过不断吸收多专业领域的交叉知识

并运用。熟练使用各类网络设备，并具备良好的质量保障能力。

2.工程实践的经历

本人在研究生期间曾在杭州智语网络科技有限公司进行了为期一年的专业实践，研究课题为

面向SDN的可靠性保障研究。主要研究目标为研究通过何种技术或机制来提高软件定义网络

（SDN）的可靠性，具体方向为针对各种攻击设计出高效易用的检测和防御机制。本人的子

研究方向为SDN中DDoS攻击的检测与防御机制研究。实践期间，积极参与业务讨论、研究与

开发工作，针对DDoS攻击对SDN交换机的造成的流表溢出问题，从攻击手段、攻击检测和攻

击防御进行深入调研和实践。并设计出多级检测模型，并基于可信度设置早期流表驱逐策略

，实现更高效、更准确的攻击检测，且流表溢出时网络自恢复能力也有较大提升。并以此课

题的研究成果申请专利2篇，目前均处于实质性审查阶段。

3.在实际工作中综合运用所学知识解决复杂工程问题的案例（不少于1000字）

本人于2022年6月至2023年7月于在杭州智语网络科技有限公司进行了为期一年的专业实践，

研究课题为面向SDN的可靠性保障研究，主要研究目标为研究通过何种技术或机制来提高软

件定义网络（SDN）的可靠性，具体方向为针对各种攻击设计出高效易用的检测和防御机制

。本人的子研究方向为SDN中DDoS攻击的检测与防御机制研究。实践过程中，在方案的设计

、实践与验收环节都遇到许多问题，本人灵活运用所学知识，多方调研与实验，和团队一起

制定可行的技术方案，并确保方案顺利执行，具体案例如下。

在方案的制定阶段，本人了解到企业在工程实际中部署的安全防御方案往往仅能应对当前常

见的攻击，如常速 DDoS 

攻击等。而随着技术的飞速发展，当前攻击形式多种多样，也出现了很多新型攻击，如慢速 

DDoS 攻击、混合 DDoS 

攻击等，而传统的防御方案面对这些更隐蔽、更复杂的攻击则无能为力。学术界的理论研究

虽走在前列，但很多在实验中表现良好的方法却有着实际应用不足、应用性能不好、落地较

少等缺点。因此企业急需一种全面有效准确的 DDoS 

检测与防御机制来应对混合型攻击，以提高企业产品的安全性能，从而增强企业的效益及综

合实力。而在DDoS攻击防御中所存在的技术难点为常速DDoS特征明显，防御技术成熟，但低

速DDoS较为隐蔽，难与正常流量区分，检测和防御上存在一定难度，检测技术应能同时检测

常速和慢速DDoS攻击。本人通过文献研读、理论分析和实验论证、对比分析法等方法进行研

究。以各种网络攻击的攻击原理、检测方法和防御方法作为核心点展开。针对DDoS攻击对SD

N交换机的造成的流表溢出问题，从攻击手段、攻击检测和攻击防御进行深入调研和实践。

首先深入学习SDN的相关技术，包括SDN架构、流表设计、可编程数据平面、安全问题等；并

选择了当前可行性最高的一些算法进行改造，设计出了针对混合DDoS攻击的多级检测模型，

以实现最大限度地实时识别和过滤攻击流量，对于攻击的直接不良影响—

流表溢出现象，还设计了基于可信度实时检测流表空间并进行早期流表驱逐的策略，以释放

流表空间，以实现SDN性能的恢复。



4

在方案的具体落地阶段，由于本人初次接触企业级产品的研发工作，因此在开发时遇到了很

多在学校仿真实验中没有遇到过的实际问题，例如实际产品中的算法部署，硬件调试，以及

算法实现过程中的编程性难题等等。但本人依照多年的学习经验，查阅大量的科研文献，开

展大批实验，将技术方案实现了出来，完整参与了整个开发过程，并保证了功能的完善性与

可靠性。

在验证阶段，由于直接使用硬件设备所造成的研究成本过高，因此本人基于仿真验证的思路

，首先通过Mininet搭建实验平台，用实验来验证分析DDoS攻击如何对SDN造成攻击及其危害

，并对比传统方法，测试和验证检测模型和驱逐策略的有效性。经过仿真实验的论证后，才

将相关算法部署在公司的内测平台上，极大节省了研究时间和成本，切实缓解了企业产品在

面临混合DDoS攻击时性能不高的问题。

实践最后完成了所设定的研究目标，具体为：（1）研究内容上：针对混合DDoS攻击可能同

时存在的常速攻击流量和慢速攻击流量，设计出一种多级检测模型，可最大限度地实时识别

和过滤攻击流量；并部署实时监控策略可早期检测出流表溢出现象并及时释放。实验证明，

传统检测和防御方法相比，本方法在攻击检测上表现出更好的实时性和准确性，流表溢出时

网络自恢复能力也有较大提升。（2）研究成果上：SDN上混合DDoS攻击防御相关主题专利已

输出SDN相关专利2篇，已经进入实质性审查阶段。同时还参与拟态防御的相关研究，已输出

相关专利3篇，2篇在审中，1篇已授权。（3）研究应用上：研究成果目前已小范围部署应用

于公司产品内测版本上，从应用效果上看，对于产品的DDoS防御性能有所提升，切实缓解了

企业在面对网络攻击上难检测难防御的困境。

在实践过程中，个人也有较大收获，包括专业知识、实践能力与素质养成等方面。例如在知

识掌握上，通过前期对研究内容深入的调研和学习，知识广度和深度有了明显提升，科研能

力也大大提升。另外，相比于在学校的学习，在公司的调研和学习，目标性更强，研究范围

更精准，改进点也更明确，因此本人懂得了不仅要关注功能性需求，还应关注一些非功能性

需求，例如企业成本、研究进度等等。在能力提升上，通过在企业的实战应用，让我的实践

能力和工程应用能力也大大提升，这是在学校的理论学习中无法得到训练的。在素质养成上

，我的自我管理、自我总结和自我学习能力有了非常明显的提升，团队协作与交流能力也大

大提高。
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（二）取得的业绩（代表作）【限填3项，须提交证明原件（包括发表的论文、出版的著作、专利

证书、获奖证书、科技项目立项文件或合同、企业证明等）供核实，并提供复印件一份】

1. 
公开成果代表作【论文发表、专利成果、软件著作权、标准规范与行业工法制定、著作编写、科技

成果获奖、学位论文等】

成果名称

成果类别 

[含论文、授权专利（含

发明专利申请）、软件著

作权、标准、工法、著作

、获奖、学位论文等]

发表时间/

授权或申

请时间等

刊物名称

/专利授权

或申请号等

本人

排名/

总人

数

备注

一种基于可信度的拟态W

AF裁决方法
授权发明专利

2021年12

月21日

专利号：ZL

2021115727

35.8

2/5  

一种基于拟态思想的SDN

网络QoS优化方法
发明专利申请

2023年06

月30日

申请号：20

2310788390

.2

2/5  

一种基于SDN数据平面的

DDoS混合攻击缓解方法
发明专利申请

2023年06

月30日

申请号：20

2310788389

.X

2/5  

2.其他代表作【主持或参与的课题研究项目、科技成果应用转化推广、企业技术难题解决方案、自
主研发设计的产品或样机、技术报告、设计图纸、软课题研究报告、可行性研究报告、规划设计方

案、施工或调试报告、工程实验、技术培训教材、推动行业发展中发挥的作用及取得的经济社会效

益等】
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（三）在校期间课程、专业实践训练及学位论文相关情况

课程成绩情况 按课程学分核算的平均成绩： 86  分

专业实践训练时间及考

核情况(具有三年及以上

工作经历的不作要求)

累计时间： 1.1 年（要求1年及以上）

考核成绩： 91 分（要求80分及以上）

本人承诺

个人声明：本人上述所填资料均为真实有效，如有虚假，愿承担一切责任

，特此声明！

                                  申报人签名：

ByteDance











国 家 知 识 产 权 局

 
200101 纸件申请，回函请寄：100088 北京市海淀区蓟门桥西土城路 6号  国家知识产权局专利局受理处收
2022.10 电子申请，应当通过专利业务办理系统以电子文件形式提交相关文件。除另有规定外，以纸件等其他形式提交的

文件视为未提交。

310013
浙江省杭州市西湖区古墩路 701号紫金广场 C座 1506室 杭州求是

专利事务所有限公司

邱启旺(0571-87911726-808)

发文日：

2023 年 06 月 30 日

申请号：202310788390.2 发文序号：2023063001199960  

专 利 申 请 受 理 通 知 书

根据专利法第 28 条及其实施细则第 38 条、第 39 条的规定，申请人提出的专利申请已由国家知识产权局

受理。现将确定的申请号、申请日等信息通知如下：

申请号：2023107883902

申请日：2023 年 06 月 30 日

申请人：浙江大学

发明人：吴春明,唐馨,黄泸明,吴至禹,陈双喜

发明创造名称：一种基于拟态思想的 SDN网络QoS 优化方法

经核实，国家知识产权局确认收到文件如下：

权利要求书 1 份 2 页,权利要求项数 ： 8 项

专利代理委托书 1 份 2 页

发明专利请求书 1 份 5 页

说明书 1 份 5 页

说明书附图 1 份 1 页

说明书摘要 1 份 1 页

实质审查请求书 文件份数：1 份

申请方案卷号：邱-231-199-静

  

提示：

    1.申请人收到专利申请受理通知书之后，认为其记载的内容与申请人所提交的相应内容不一致时，可以向国家知识产权局

请求更正。

    2.申请人收到专利申请受理通知书之后，再向国家知识产权局办理各种手续时，均应当准确、清晰地写明申请号。

审 查 员：自动受理 审查部门：初审及流程管理部

联系电话：010-62356655



国 家 知 识 产 权 局

 
200101 纸件申请，回函请寄：100088 北京市海淀区蓟门桥西土城路 6号  国家知识产权局专利局受理处收
2022.10 电子申请，应当通过专利业务办理系统以电子文件形式提交相关文件。除另有规定外，以纸件等其他形式提交的

文件视为未提交。

310013
浙江省杭州市西湖区古墩路 701号紫金广场 C座 1506室 杭州求是

专利事务所有限公司

邱启旺(0571-87911726-808)

发文日：

2023 年 06 月 30 日

申请号：202310788389.X 发文序号：2023063001199770  

专 利 申 请 受 理 通 知 书

根据专利法第 28 条及其实施细则第 38 条、第 39 条的规定，申请人提出的专利申请已由国家知识产权局

受理。现将确定的申请号、申请日等信息通知如下：

申请号：202310788389X

申请日：2023 年 06 月 30 日

申请人：浙江大学

发明人：吴春明,唐馨,黄泸明,吴至禹,陈双喜

发明创造名称：一种基于 SDN数据平面的DDoS 混合攻击缓解方法

经核实，国家知识产权局确认收到文件如下：

权利要求书 1 份 2 页,权利要求项数 ： 5 项

说明书 1 份 4 页

说明书附图 1 份 1 页

说明书摘要 1 份 1 页

专利代理委托书 1 份 2 页

发明专利请求书 1 份 5 页

实质审查请求书 文件份数：1 份

申请方案卷号：邱-231-198-静

  

提示：

    1.申请人收到专利申请受理通知书之后，认为其记载的内容与申请人所提交的相应内容不一致时，可以向国家知识产权局

请求更正。

    2.申请人收到专利申请受理通知书之后，再向国家知识产权局办理各种手续时，均应当准确、清晰地写明申请号。

审 查 员：自动受理 审查部门：初审及流程管理部

联系电话：010-62356655
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