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一、个人申报
（一）基本情况【围绕《浙江工程师学院（浙江大学工程师学院）工程类专业学位研究生工

程师职称评审参考指标》，结合该专业类别(领域)工程师职称评审相关标准，举例说明】

1.对本专业基础理论知识和专业技术知识掌握情况

       
电子信息计算机技术专业是一个高度综合性的领域，它要求学习者不仅要深入理解数学基础

、电路理论、信号与系统等基础理论知识，为后续的专业学习打下坚实的基础，而且需要掌

握编程语言与算法、操作系统、数据库系统、计算机网络等专业技术知识，以适应不断变化

的技术需求和解决实际问题的能力。此外，随着人工智能和机器学习等领域的快速发展，相

关的基础理论和应用技术也成为了该专业学习者必须关注的重要内容。因此，对于电子信息

计算机技术专业的学习者而言，不仅要系统地学习和掌握各类基础理论知识，还需要不断地

更新自己的技术技能，以保持与时代发展的同步，这样才能在未来的职业生涯中取得成功。

2.工程实践的经历

       
内核运行时安全是操作系统安全的核心，随着技术的发展，恶意软件也在不断进化，其中Ro

otkit是一种隐蔽性极高的恶意软件，它能深入操作系统内核，从而控制或者修改操作系统

的核心功能。eBPF是一项革命性的技术，它能够在内核中运行自定义的代码，而不需要更改

内核源代码或者加载外部模块，因此，eBPF也为内核运行时安全防护提供了新的可能性。在

开发eBPF 

Rootkit防护技术的过程中，我们面临着多方面的挑战，同时也积累了宝贵的实践经验。以

下是我们在这一领域工作时的一些核心经验：

①深入理解eBPF技术：要有效利用eBPF进行安全防护，首先需要对eBPF的工作原理有深刻的

理解，包括它的编程模型、核心概念（如BPF Maps、Helper 

Functions等）以及如何在内核中安全地执行eBPF程序。

②监控关键内核行为：通过eBPF，我们能够在内核级别监控各种关键行为，比如系统调用、

文件系统操作、网络活动等。这使得我们能够及时发现并响应潜在的安全威胁。

③数据收集与分析：eBPF程序能够收集大量的运行时数据，因此开发有效的数据分析策略至

关重要。通过分析这些数据，我们能够识别出异常行为模式，从而发现潜在的Rootkit活动

。

④性能优化：虽然eBPF程序运行高效，但在内核空间进行大量数据收集和处理仍可能影响系

统性能。因此，在开发防护技术时，我们不断地寻找平衡安全与性能的最佳方案，确保安全

防护措施不会对系统性能产生负面影响。

       总之，开发eBPF 

Rootkit防护技术是一项充满挑战的任务，它要求我们不仅要有扎实的技术基础，还需要具

备创新思维和持续学习的能力。通过实践，我们不仅提升了自己在内核安全防护方面的技术

能力，也为保护操作系统安全作出了贡献。

3.在实际工作中综合运用所学知识解决复杂工程问题的案例（不少于1000字）

       
在当今的网络安全防护领域，操作系统内核级别的安全威胁日益成为关注的焦点。Rootkit

作为一种高度隐蔽的恶意软件，能够深入操作系统内核，控制或修改核心功能，给系统安全

带来极大挑战。随着eBPF技术的出现和发展，我们有了一种新的防御手段。eBPF可以在内核

中运行自定义的代码，而不需要更改内核源代码或加载外部模块，这为内核运行时安全防护

提供了新的可能性。以下是我们在开发eBPF 
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Rootkit防护技术过程中，综合运用所学知识解决复杂工程问题的案例。

（1）问题背景

随着攻击者技术的进步，传统的安全防护手段难以对抗高级的内核级Rootkit攻击。Rootkit

能够通过隐藏文件、进程、网络连接等方式，绕过传统的安全检测机制。因此，我们面临的

主要挑战是如何在不影响系统性能的前提下，实时监测并防御这些内核级别的威胁。

（2）项目目标

我们的目标是开发一套基于eBPF的Rootkit防护系统，该系统能够：

①实时监控内核级别的关键行为，如系统调用、文件操作和网络活动。

②检测并防止Rootkit的潜在攻击，如未授权的系统调用修改、文件和进程隐藏等。

③确保安全防护措施对系统性能影响最小。

（3）解决方案

我们的解决方案分为三个主要部分：数据收集、数据分析和防御机制。

①数据收集：我们首先利用eBPF技术，通过编写eBPF程序来挂钩（hook）内核中的关键函数

，比如sys_enter（系统调用进入点）、文件系统操作接口和网络包处理函数等，实时收集

系统运行时的数据。这些数据包括但不限于系统调用的参数、文件操作的细节以及网络数据

包的信息。

②数据分析：收集到的数据会被送往用户空间进行进一步的分析。我们开发了一套基于机器

学习的分析系统，该系统能够学习正常的系统行为模式，并基于这些学习结果检测异常行为

。我们利用已知的Rootkit行为特征训练机器学习模型，以提高检测的准确率和效率。

③防御机制：当检测到潜在的Rootkit活动时，我们的系统会立即采取防御措施。这些措施

包括但不限于阻止恶意的系统调用执行、隔离或终止恶意进程、以及实时警告系统管理员等

。

（4）技术挑战及解决策略

①性能优化：监控内核行为并实时处理大量数据可能会对系统性能产生影响。为了最小化性

能开销，我们对eBPF程序进行了精细的优化，比如减少不必要的数据拷贝、使用高效的数据

结构（如BPF 

Maps）来存储和访问数据。此外，我们还通过限制监控范围和频率，平衡了监控的深度和性

能开销。

②数据分析准确性：提高Rootkit检测的准确性是另一个挑战。我们采用了多种机器学习算

法，并结合专家系统来提高检测率。通过不断地训练和优化模型，我们的系统能够有效地区

分正常行为和潜在的Rootkit活动。

③防御策略的制定：在检测到潜在威胁时，如何制定有效的防御措施也是一大挑战。我们采

取了灵活的策略，根据威胁的严重程度和类型，动态调整防御措施。同时，我们还提供了一

个管理界面，允许系统管理员根据实际情况手动调整防御策略。

       
通过综合运用eBPF技术、机器学习和系统安全知识，我们成功开发了一套高效、灵活的内核

运行时安全防护系统。这套系统不仅能够有效地防御Rootkit等内核级别的安全威胁，而且

对系统性能的影响极小。在此过程中，我们深刻理解到，面对复杂的安全挑战，需要不断探

索和学习新的技术，并且将不同领域的知识和技术进行综合运用，才能有效地保护系统安全

。
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（二）取得的业绩（代表作）【限填3项，须提交证明原件（包括发表的论文、出版的著作、专利

证书、获奖证书、科技项目立项文件或合同、企业证明等）供核实，并提供复印件一份】

1. 
公开成果代表作【论文发表、专利成果、软件著作权、标准规范与行业工法制定、著作编写、科技

成果获奖、学位论文等】

成果名称

成果类别 

[含论文、授权专利（含

发明专利申请）、软件著

作权、标准、工法、著作

、获奖、学位论文等]

发表时间/

授权或申

请时间等

刊物名称

/专利授权

或申请号等

本人

排名/

总人

数

备注

一种基于行为特征的 

eBPF Rootkit 
攻击形式化建模方法

发明专利申请
2023年10

月16日

申请号：20

2311341779

.9

2/4  

      

      

2.其他代表作【主持或参与的课题研究项目、科技成果应用转化推广、企业技术难题解决方案、自

主研发设计的产品或样机、技术报告、设计图纸、软课题研究报告、可行性研究报告、规划设计方

案、施工或调试报告、工程实验、技术培训教材、推动行业发展中发挥的作用及取得的经济社会效

益等】

 









国 家 知 识 产 权 局

 
200101 纸件申请，回函请寄：100088 北京市海淀区蓟门桥西土城路 6 号  国家知识产权局专利局受理处收
2022.10 电子申请，应当通过专利业务办理系统以电子文件形式提交相关文件。除另有规定外，以纸件等其他形式提交的

文件视为未提交。

310012
杭州市西湖区天目山路 46 号宁波大厦 1301 室 杭州中成专利事务所

有限公司

李亦慈(13646841609)唐银益(0571-88250015)

发文日：

2023 年 10 月 17 日

申请号：202311341779.9 发文序号：2023101701494690  

专 利 申 请 受 理 通 知 书

根据专利法第 28 条及其实施细则第 38 条、第 39 条的规定，申请人提出的专利申请已由国家知识产权局

受理。现将确定的申请号、申请日等信息通知如下：

申请号：2023113417799

申请日：2023 年 10 月 16 日

申请人：浙江大学

发明人：常瑞,张子君,张卓若,申文博

发明创造名称：一种基于行为特征的 eBPF Rootkit 攻击形式化建模方法

经核实，国家知识产权局确认收到文件如下：

权利要求书 1 份 2 页,权利要求项数 ： 6 项

说明书 1 份 6 页

说明书附图 1 份 1 页

说明书摘要 1 份 1 页

发明专利请求书 1 份 5 页

实质审查请求书 文件份数：1 份

申请方案卷号：23-212079-00071544

  

提示：

    1.申请人收到专利申请受理通知书之后，认为其记载的内容与申请人所提交的相应内容不一致时，可以向国家知识产权局

请求更正。

    2.申请人收到专利申请受理通知书之后，再向国家知识产权局办理各种手续时，均应当准确、清晰地写明申请号。

审 查 员：蔡薇薇 审查部门：初审及流程管理部

联系电话：010-62356655



国 家 知 识 产 权 局

 
210307 纸件申请，回函请寄：100088 北京市海淀区蓟门桥西土城路 6 号  国家知识产权局专利局受理处收
2022.10 电子申请，应当通过专利业务办理系统以电子文件形式提交相关文件。除另有规定外，以纸件等其他形式提交的

文件视为未提交。

310012
杭州市西湖区天目山路 46 号宁波大厦 1301 室 杭州中成专利事务所

有限公司

李亦慈(13646841609) 唐银益(0571-88250015)

发文日：

2024 年 01 月 09 日

申请号或专利号：202311341779.9 发文序号：2024010901594380  

申请人或专利权人：浙江大学 

发明创造名称：一种基于行为特征的 eBPF Rootkit 攻击形式化建模方法

发 明 专 利 申 请 进 入 实 质 审 查 阶 段 通 知 书

上述专利申请，根据申请人提出的实质审查请求，经审查，符合专利法第 35 条及实施细则第 96 条的规

定，该专利申请进入实质审查阶段。

  

提示：

    1.根据专利法实施细则第 51 条第 1 款的规定，发明专利申请人自收到本通知书之日起 3 个月内，可以对发明专利申请主动

提出修改。

    2.申请文件修改格式要求：

    对权利要求修改的应当提交相应的权利要求替换项，涉及权利要求引用关系时，则需要将相应权项一起替换补正。如果申

请人需要删除部分权项，申请人应该提交整理后连续编号的部分权利要求书。

    对说明书修改的应当提交相应的说明书替换段，不得增加和删除段号，仅只能对有修改部分段进行整段替换。如果要增加

内容，则只能增加在某一段中；如果需要删除一个整段内容，应该保留该段号，并在此段号后注明：“此段删除”字样。段号

以国家知识产权局回传的或公布/授权公告的说明书段号为准。

    对说明书附图修改的应当以图为单位提交相应的替换附图。

    对说明书摘要文字部分修改的应当提交相应的替换页。对摘要附图修改的应当重新指定。

    同时，申请人应当在补正书或意见陈述书中标明修改涉及的权项、段号、图、页。

审 查 员：自动审查

联系电话：010-62356655

审查部门：初审及流程管理部




