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填表说明

一、本报告中相关的技术或数据如涉及知识产权保护

、军工项目保密等内容，请作脱密处理。

二、请用宋体小四字号撰写本报告，可另行附页或增

加页数，A4纸双面打印。

三、表中所涉及的签名都必须用蓝、黑色墨水笔，亲

笔签名或签字章，不可以打印代替。

四、同行专家业内评价意见书编号由工程师学院填写

，编号规则为：年份4位＋申报工程师职称专业类别(领域)4

位+流水号3位，共11位。
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一、个人申报
（一）基本情况【围绕《浙江工程师学院（浙江大学工程师学院）工程类专业学位研究生工

程师职称评审参考指标》，结合该专业类别(领域)工程师职称评审相关标准，举例说明】

1.对本专业基础理论知识和专业技术知识掌握情况(不少于200字)

本人在形式化方法验证领域系统掌握了计算机科学基础理论，包括离散数学、数理逻辑、自

动机理论、程序语义学等支撑形式化验证的核心数学工具，能够熟练运用Hoare逻辑、时序

逻辑构建程序规约。针对操作系统内核验证需求，深入研究了Rust语言类型系统的数学基础

（如基于线性逻辑的所有权模型、生命周期静态分析算法）。在操作系统层面，系统掌握虚

拟内存管理机制（如多级页表结构、地址转换算法）、硬件抽象层（HAL）与MMU交互原理，

通过Isabelle/HOL定理证明器构建了页表保护机制的抽象状态机模型，实现了对页表权限配

置、TLB一致性等关键属性的数学化描述与验证。研究方法上，融合了交互式定理证明，采

用Isabelle工具完成从高层规约到Rust代码的形式化建模与证明。

2.工程实践的经历(不少于200字)

在BlockSec的实习期间，我主要研究了Rust语言的形式化验证技术。随着计算机硬件的发展

，传统操作系统的性能瓶颈日益显现。Rust语言因其出色的安全性和高性能，成为重写操作

系统的一种新趋势，近年来，一些新兴的操作系统项目开始采用Rust语言进行开发，例如Re

dox OS、Tock 

OS等。Rust语言的安全性可以有效减少操作系统中的安全漏洞风险，其高性能特性则能够提

升操作系统的运行效率，传统的验证方法主要依赖于人工审计和测试，不仅效率低且覆盖范

围有限，难以发现潜在的安全漏洞，而形式化验证技术通过严格的数学证明，可以显著提高

验证的准确性和效率。通过对Rust语言的形式化验证研究，可以为Rust生态系统提供更强的

安全保障，有利于Rust语言的进一步应用和推广，这项研究不仅有助于提升操作系统的安全

性和性能，还为区块链等领域的技术发展提供了坚实的基础。

3.在实际工作中综合运用所学知识解决复杂工程问题的案例（不少于1000字)

针对Rust语言的形式化验证工作，技术难点在于：①工具链的成熟度低。尽管形式化验证在

学术界已有较长的发展历史，但针对Rust语言的形式化验证工具链仍在发展中，现有工具在

功能和性能上尚未完全成熟，使用过程中遇到了不少限制和瓶颈。与其他成熟编程语言相比

，Rust的形式化验证领域的研究和资源相对较少，需要更多的社区支持和资源投入。②高复

杂性与规模选择。形式化验证需要对整个系统或系统关键模块进行详细建模，Rust语言的复

杂性使得这项工作非常具有挑战性，尤其Rust的内存安全特性和并发编程模型需要特别仔细

的分析和建模。形式化验证依赖于严格的数学证明，对于复杂系统来说，构建和验证这些数

学证明需要深厚的理论基础和丰富的实践经验，确保证明的完整性和正确性是一个非常困难

的任务。③性能与效率的平衡。形式化验证通常需要大量计算资源和时间，如何在确保验证

准确性的同时提高验证效率，是一个需要重点解决的问题。

为了解决以上问题，我们从以下几个方面进行尝试：①竞争公司验证工作的研究：研究了业

内其他公司在形式化验证领域的工作，包括验证技术的选择、应用场景、工具使用及其成功

案例。这帮助我们了解了当前形式化验证的最佳实践，并识别出我们可以改进和创新的地方

。②Rust验证研究现状分析：分析了现有文献和项目，了解Rust语言形式化验证的研究进展

和挑战。这包括对学术论文、开源项目和行业报告的深入研读，帮助我们掌握了Rust验证的

前沿技术和存在的问题。③Rust验证工具的调研及使用：对现有的Rust验证工具（如Prusti
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、Kani等）进行了调研和评估，并在实际项目中进行了试用。我们评估了这些工具的功能、

性能和易用性，确定了它们在不同场景下的适用性和局限性。④Rust语言使用生态的分析：

研究了Rust语言在不同领域的应用情况，尤其是在操作系统和区块链中的应用。通过分析Ru

st生态系统的使用情况和发展趋势，我们可以更好地定位形式化验证的应用价值。⑤Rust形

式化验证尝试：在具体项目中应用形式化验证技术，对Rust代码进行验证。这包括编写形式

化规范、建立验证模型、运行验证工具并分析验证结果。

最终我们成功针对Rust实现的Hypervisor关键模块进行形式化建模与验证，确保其从需求层

到源码实现的端到端安全。这种方法不仅提高了系统的安全性和稳定性，还为其他高安全性

要求的软件系统提供了可参考的验证框架。
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（二）取得的业绩（代表作）【限填3项，须提交证明原件（包括发表的论文、出版的著作、专利

证书、获奖证书、科技项目立项文件或合同、企业证明等）供核实，并提供复印件一份】

1. 
公开成果代表作【论文发表、专利成果、软件著作权、标准规范与行业工法制定、著作编写、科技

成果获奖、学位论文等】

成果名称

成果类别
[含论文、授权专利（含

发明专利申请）、软件著

作权、标准、工法、著作

、获奖、学位论文等]

发表时间/

授权或申

请时间等

刊物名称

/专利授权

或申请号等

本人

排名/

总人

数

备注

一种面向 Rust 

语言实现的操作系统页

表保护形式化建模与验

证方法

发明专利申请
2024年05

月24日

申请号：20

2410655890

.3 

2/3

2.其他代表作【主持或参与的课题研究项目、科技成果应用转化推广、企业技术难题解决方案、自

主研发设计的产品或样机、技术报告、设计图纸、软课题研究报告、可行性研究报告、规划设计方

案、施工或调试报告、工程实验、技术培训教材、推动行业发展中发挥的作用及取得的经济社会效

益等】

作为学生负责人参与华为技术有限公司委托的Rust高安嵌片形式化证明关键技术合作项目
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（三）在校期间课程、专业实践训练及学位论文相关情况

课程成绩情况 按课程学分核算的平均成绩： 86 分

专业实践训练时间及考

核情况(具有三年及以上

工作经历的不作要求)

累计时间： 1 年（要求1年及以上）

考核成绩： 84 分

本人承诺

个人声明：本人上述所填资料均为真实有效，如有虚假，愿承担一切责任

，特此声明！

申报人签名：







(19)国家知识产权局

(12)发明专利申请

(10)申请公布号 

(43)申请公布日 

(21)申请号 202410655890.3

(22)申请日 2024.05.24

(71)申请人 浙江大学

地址 310058 浙江省杭州市西湖区余杭塘

路866号

(72)发明人 常瑞　陈芳　张卓若

(74)专利代理机构 杭州中成专利事务所有限公

司 33212

专利代理师 李亦慈　唐银益

(51)Int.Cl.

G06F 12/14(2006.01)

G06F 21/78(2013.01)

G06F 21/57(2013.01)

G06F 9/448(2018.01)

(54)发明名称

一种面向Rust语言实现的操作系统页表保

护形式化建模与验证方法

(57)摘要

本发明公开了一种面向Rust语言实现的操

作系统页表保护形式化建模与验证方法，将交互

式定理证明和自动验证两种方法结合起来，利用

交互式定理证明方法的严格性和自动验证方法

的高效性，对页表保护机制进行形式化建模和验

证，实现针对页表保护的从源码层面至需求层面

的端到端验证。本发明实现了一致性校验确保全

面性，反馈机制确保模型准确性，提高开发和维

护效率，可扩展性和复用性：所设计的形式化验

证方法具有良好的可扩展性和复用性，可以应用

于其他类似的操作系统安全机制的验证，为后续

相关研究和开发提供了有价值的参考和工具支

持。

权利要求书2页  说明书6页  附图1页

CN 118503157 A

2024.08.16

CN
 1
18
50
31
57
 A



学生参与科研项目的情况说明 

项目名称：Rust 高安嵌片形式化证明关键技术合作项目 

委托单位：华为技术有限公司 

合同金额：40 万元 

学生姓名：陈芳 

学生排名：3 

 

项目主要研究内容： 

本项目研究基于分层形式化建模的 Rust 安全模块验证技术，设计并实现面

向光产品线嵌入式系统的安全验证框架，提升高安全场景下 Rust 关键模块的可

验证性与可靠性。 

 

取得的经济社会效益： 

1. 安全防护价值：应用分层形式化建模方法验证 Rust 关键模块，有效识别内

存管理和权限控制方面的潜在风险，提升光通信设备的安全可靠性。 

2. 经济效益：通过在开发阶段发现和修复安全问题，降低产品后期维护成本，

减少因安全漏洞导致的产品迭代和修复投入。 

3. 方法应用价值：将形式化验证方法应用于 Rust 嵌入式开发领域，为相关行

业提供可行的安全验证方案参考，提升开发过程的安全保障水平。 

4. 技术推广价值：研究成果为光通信设备的安全开发提供技术支持，推动形式

化验证方法在嵌入式系统领域的实际应用。 

 

学生承担的主要工作： 

陈芳同学作为项目核心开发成员，主要负责页表保护与代码保护机制的形

式化验证工作，针对高安全场景下 Rust 语言实现的虚拟机管理器完成功能需求

及设计实现的分层形式化模型，定义系统抽象安全策略及威胁模型分析，在

Isabelle 中完成了共约三千余行的模型构建与证明，覆盖了页表权限管理、内

核代码写保护等核心安全机制。相关工作已应用于辅助实际产品安全开发流程，

为系统通过 EAL5+安全认证提供了关键技术支撑。 

 

 

项目负责人签字：           

 

2025 年 5月 22日 
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