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Abstract: Multiple physical layer (PHY) modes have been provided by the protocol of Wi-SUN to meet different data transmission requirements, and 

the PHY mode is adapted dynamically by rate adaptive algorithms based on the channel quality to achieve optimization of delay and throughput in Wi-

SUN wireless network. To address the issue of existing rate adaptation algorithms failing to accurately evaluate the impact of rate adjustment on the 

performance of WSN , the impact of transmission rate on wireless channel transmission delay and competition delay is taken into account, and an 

optimization problem is constructed with the goal of minimizing the average end-to-end sending delay in WSN and the constraint of the range of packet 

loss rate (PLR) in the channel. Because this problem is a mixed shaping optimization problem, genetic algorithm is used to solve it to obtain adaptive 

rates, which achieves overall delay optimization of WSN. At the same time, in order to reduce storage and computing costs, a rate adaptation algorithm 

based on dynamic programming is proposed. Each node only exchanges information on the wireless channel quality with neighboring nodes, and the 

rate of the link transmitter is adapted based on the wireless channel quality through dynamic programming. The experimental results show that the two 

proposed rate adaptive algorithms have lower delay and higher throughput in WSN compared to previous algorithms. 
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无线传感网络速率自适应算法设计与仿真 
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摘 要：Wi-SUN 协议提供多种物理层（PHY）模式以满足不同的数据传输需求，速率自适应算法可以根据信道质量动

态调整 PHY 模式以实现无线传感网络（WSN）时延与吞吐量的优化。为了解决现有速率自适应算法未能准确评估速

率调整对 WSN 性能影响的问题，同时考虑传输速率对无线信道传输时延和竞争时延的影响，构建以最小化 WSN 平

均端到端发送时延为目标，信道丢包率（PLR）范围为约束的优化问题。因为该问题是混合整形优化问题，所以可以

使用遗传算法求解得到自适应速率，实现 WSN 时延的整体优化。同时，为了减少存储和计算开销，提出一种基于动

态规划的速率自适应算法，每个节点只与邻居节点交换无线信道质量信息，链路发射端根据无线信道质量通过动态

规划的方法进行速率自适应。实验结果表明，提出的两种速率自适应算法相比以往算法具有更低的 WSN 时延和更高

的WSN吞吐量。 
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无线传感网络（Wireless Sensor Network，WSN）已广

泛应用于环境检测、智能交通、健康医疗等应用领域。

WSN中传感节点负责感测数据，并将采集的数据传输到

信宿。Wi-SUN 是基于 IEEE 802.15.4g、IEEE 802 和 IETF 

IPv6 标准的开放规范，其中物理层（Physical Layer，PHY）

基于 IEEE 802.15.4g 标准，支持 24 跳大规模自组织网络，

具有长距离、低功耗的通信性能，很好地契合 WSN 的

通信需求 [1-2]。Wi-SUN协议提供多种 PHY模式以满足不

同的数据传输速率需求，PHY 模式主要包括调制方法，

传输速率和调制指数。速率自适应算法可以根据信道质

量动态调整PHY模式以实现WSN性能优化。 

现有速率自适应算法主要根据信道质量进行PHY模

式的选择，对于同一种调制方法，在信道质量好的时候

提高发送速率，信道质量差的时候降低发送速率。获得

信道质量信息的方法主要分为直接测量[3-5]和基于统计信

息[6-9]两类。直接测量的方法通常通过接收端测量信号的

信噪比（Signal-to-Noise Ratio，SNR）[3]或接收信号强度

（Received Signal Strength Indicator，RSSI）[4]来衡量信道质量，

并通过报文将信道质量反馈给发射端。发射端根据信道

质量和PHY模式可以估计信道丢包率（Packet Loss Rate，

PLR），在限制信道 PLR 的条件下选择最大的允许速率

作为传输速率。据此，发射端可以构建信道质量和 PHY

模式的映射表，当信道质量变化，可以通过查表实现速

率自适应[5]。基于统计信息的方法通常通过统计发射端

一段时间内的 PLR 来衡量信道质量。ARF 算法[6]中若连

续 10帧发送成功，则速率向上调整一级，若连续 2帧发

送失败，则速率向下调整一级。AARF算法[7]采用多个速

率上调的门限值，当上调的速率等级与信道质量不匹配，

速率回退至原来的等级，同时提高速率上调的门限值。

这种改进避免了频繁上调速率，减小了速率的抖动。

Minstrel 算法[8]和 HA-RRAA 算法[9]分别统计速率对应的传

输吞吐率和丢包率，并据此进行速率自适应。 

现有速率自适应算法主要以 PLR作为速率调整的指

标，未能准确评估速率调整对 WSN 的性能影响，算法

性能受调整阈值参数设置影响大，无法得到平衡低丢包

率和高传输速率的最佳PHY模式选择。同时，现有速率

自适应算法未考虑传输速率对无线信道竞争的影响，低

速率链路需要占用信道更长的时间完成数据传输，这会

限制冲突域内其它链路的数据传输，存在“效能异常”问

题[10]。因此，本文同时考虑传输速率对无线信道传输时

延和竞争时延的影响，构建以最小化 WSN 平均端到端

发送时延为目标，信道 PLR范围为约束的混合整形优化

问题。分别基于遗传算法和动态规划求解得到自适应速

率，实现 WSN 时延的整体优化。在完成算法设计后，

对本文提出的速率自适应算法和现有速率自适应算法进

行仿真。结果表明，本文提出的速率自适应算法具有更

低的WSN平均端到端时延和更高的WSN平均吞吐量，

进一步优化了WSN性能。 

1  Wi-SUN系统模型 

1.1  Wi-SUN通信拓扑结构 

Wi-SUN 通信拓扑如图 1 所示，Wi-SUN 可以通过

Mesh 拓扑实现自组网多跳通信。Wi-SUN 网络含有两种

不同类型的传感设备：全功能设备（Full Functional Device，

FFD）和简单功能设备（Reduced Functional Device，RFD）。

RFD 只能作为端节点，FFD 可以作为端节点和转发节点。

FFD可以和 RFD或者 FFD通信，RFD只能和 FFD通信。

有且仅有一个FFD作为协调器负责创建和管理WSN。 

 
图1  Wi-SUN通信拓扑图 

1.2  Wi-SUN PHY模式 

Wi-SUN命令帧中 PHY模式 ID是一个唯一的 8位值，

用于区分 Wi-SUN所有 PHY模式。PHY模式 ID前四位

为 PHYType 字段，定义了不同的调制方式。Wi-SUN 协

议主要支持 FSK 和 OFDM 两种调制方式，并支持多级

传输速率。表 1为 PHYType字段不同值对应的调制方式，

值使用十进制表示。 

https://so.csdn.net/so/search?q=%E4%BF%A1%E9%81%93&spm=1001.2101.3001.7020


 

 

表1  Wi-SUN命令帧PHYType字段定义 

值 调制方式 
0 FSK 不带FEC 
1 FSK带FEC 
2 OFDM模式1 
3 OFDM模式2 
4 OFDM模式3 
5 OFDM模式4 

6-15 保留 

PHY模式 ID后四位为 PHYMode字段，定义了在给

定的调制方式下支持哪些 PHY 模式。表 2为 FSK 调制

方式下PHYMode字段不同值对应的PHY模式。 

表2  FSK调制方式下Wi-SUN命令帧PHYMode字段定义 

值 调制方法 传输速率(kbps) 调制指数 
0 2-FSK 50 0.5 
1 2-FSK 50 1.0 
2 2-FSK 100 0.5 
3 2-FSK 100 1.0 
4 2-FSK 150 0.5 
5 2-FSK 200 0.5 
6 2-FSK 200 1.0 
7 2-FSK 300 0.5 

8-15 保留 

FSK调制方式提供50kbps至300kbps 的传输速率，调

制方法主要为2-FSK，其误码率如下式[11]: 
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表 3为 OFDM调制方式下 PHYMode字段不同值对

应的PHY模式。 

表3  OFDM调制方式Wi-SUN命令帧PHYMode字段定义 

值 调制 
方法 传输速率(kbps) 

  模式1 模式2 模式3 模式4 
0 BPSK 100 50 25 12.5 
1 BPSK 200 100 50 25 
2 QPSK 400 200 100 50 
3 QPSK 800 400 200 100 
4 QPSK 1200 600 300 150 
5 16-QAM 1600 800 400 200 
6 16-QAM 2400 1200 600 300 

7-15 保留 
OFDM 调制模式有四种，提供 12.5kbps 至 2400 kbps

的传输速率，每种调制模式都有 7 种 MCS 传输级别。

MCS0和MCS1基于BPSK调制，MCS2、MCS3和MCS4

基于QPSK调制，MCS5和MCS6基于16-QAM调制。 

对于MCS0到MCS4，其误码率如下式[11]: 
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对于MCS5和MCS6，其误码率如下式[11]: 

 
0 0

2 23 ( ) 3 ( ).b
e

E PP Q Q
N N R

= =  (3) 

在不考虑纠错码的条件下，数据帧发送成功需要保

证每个码元被正确传输，所以PLR如下式： 

 1 (1 ) .n
ePLR P= − −  (4) 

式中：n为码元数。 

1.3  Wi-SUN传输时延模型 

ETTj 表示链路 j 的期望传输时延（Expected 

Transmission Time，ETT），是成功传输一个帧所需要的

时间的数学期望，通过将成功发送一个帧所需的平均帧

数与传输一个帧所需时间相乘得到： 

 1 .
1j

j j

LETT
PLR R

×=
−

 (5) 

式中：Rj为链路 j 的传输速率，L 为帧长度，Wi-SUN 协

议中规定 L 最大为 127 字节，PLRj为链路 j 的 PLR，
1

1 jPLR− 表示链路 j 成功发送一个帧所需的平均帧数，
j

L
R

表示链路 j传输一个帧所需的时间。 

设链路有K种PHY模式，R j 如下式： 

 ,
1

R
K

j j k k
k

Rθ
=

=∑  (6) 

式中， ,j kθ 为链路 j是否选择第 k种 PHY模式的布尔变

量， kR 为第k种PHY模式的传输速率。 

链路 PHY 模式仅对本链路 ETT 有影响。对于同一

种调制方法，增大传输速率会降低传输一个帧的时间，

但是会增大 PLR，从而增加重传次数。根据 SNR，可以

找到最优的PHY模式使得ETT最小。 

1.4  Wi-SUN竞争时延模型 

Wi-SUN中CSMA/CA策略[12]如图 2所示。NB为退避

次数，M为最大退避次数。BE为退避指数，初始值为 b，

最大值为B。Wi-SUN设备每次发送数据帧前先随机延迟

0 ~ 2 1BE − 个退避时隙后再执行空闲信道评估（Clear 

Channel Assessment，CCA），若信道空闲，则成功发送数

据帧；若信道不空闲，则增大退避指数，再随机延迟一

段时间，若退避次数大于M，则发送失败。 



 

 

 

图2  Wi-SUN中CSMA/CA策略 

链路发送数据帧的碰撞概率，与冲突域链路数和链

路 PHY模式有关，可以通过统计方法估计得到。如图 3

所示，对于两种 ETT相同的 PHY模式，低速率 PHY模

式每个帧需要占用信道较长的时间完成数据传输，在此

期间其冲突域链路发送数据帧都会发生碰撞。高速率

PHY 模式每个数据帧只需要占用信道较短的时间完成数

据传输，每个数据帧都需要进行 CSMA/CA，从而避免

低速率链路长期占用信道的问题。在多速率网络中,低速

率链路数据帧需要占用信道更长的时间，限制了高速率

链路的传输优势，这就是“效能异常”问题。对此，DR-

CA算法[13]将具有相同或相当传输速率的链路分配在同一

信道,并调整传输速率使每个信道上的所有链路的ETT总

和大致相等，从而获得更好的性能。但是，DR-CA 算法

需要进行信道分配设计，且很难控制每个信道的所有链

路的ETT总和大致相等，实现复杂。 

 

图3  PHY模式对冲突域链路的影响 

为解决传输速率对无线信道竞争的影响，本文建立

基于Wi-SUN的竞争时延模型。
m
jα 为链路 j退避m次的

概率，E(NB)j为链路 j 发送一个帧的平均退避时隙数,是

关于
m
jα 的函数，可以通过将CSMA/CA每个退避次数对

应概率与对应平均退避时隙数相乘，再对所有相乘后的

结果求和得到： 

 

min{ , }

1

2 1 2 1( ) .
2 2
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m
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m
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+

=
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ACDj表示链路 j的平均竞争时延（Average Contention 
Delay，ACD），是链路 j 成功竞争无线信道所需要的时

间的数学期望，通过将成功传输一个帧所需的平均帧数

与发送一个帧的平均退避时长相乘得到： 

 1 ( )
1j j

j

ACD E NB
PLR

τ.= × ×
−

 (8) 

式中：τ为单个退避时隙的时长， ( ) jE NB τ× 表示链路 j

发送一个帧的平均退避时长。 

链路 PHY模式对本链路与冲突域链路 ACD都有影

响。增大传输速率会增加本链路 PLR，从而增加本链路

ACD，但其可能会降低冲突域链路 E(NB)，从而降低冲

突域链路 ACD。信道竞争激烈的多速率网络“效能异常”

问题更严重，对此低速率链路增大传输速率带来的性能

优化更显著。 

2  基于遗传算法的速率自适应算法 

2.1  优化目标设计 

针对时间敏感的WSN通信场景，以最小化WSN时

延为目的进行速率自适应算法设计。对于 WSN，每条

链路时延包括传输时延、竞争时延、传播时延、处理时

延和排队时延五个部分。链路PHY模式会直接影响传输

时延和竞争时延，即链路发送时延。因此，可以将优化

目标设计为WSN平均端到端发送时延最小。 

设 WSN有 I条数据流， AD 为 WSN平均端到端发

送时延，可通过下式计算得到： 

 
1

1 .
I

A i i
i

D D W
I =

= ×∑  (9) 

式中， iW 为第 i 条数据流的流量，可将其作为数据流权

重， iD 为第 i 条数据流的平均端到端发送时延，设 i

表示第 i 条数据流经过的链路集合，则 Di可通过对第 i

条数据流经过的每条链路的ETT和ACD求和得到： 
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优化问题可以表示成： 
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式中：优化变量 ,j kθ 是一个布尔变量， ,
1

1
K

j k
k
θ

=
=∑ 保证

链路只能选择一种 PHY模式，σ表示链路最大允许 PLR。 

2.2  基于遗传算法的模型求解 

公式（11）的优化变量是 WSN所有链路的 PHY模

式选择，这是一个混合整形优化问题，适合使用遗传算

法求解[14]，算法流程如图4。 

 
图4  遗传算法流程图 

遗传算法二进制编码的基因序列表示 WSN 所有链

路的 PHY 模式选择，序列长度 L 是链路数 N 与链路

PHY模式二进制编码所需码元数的乘积： 

 log .L N K= ×  (12) 

初始化种群步骤设置种群大小，最大进化次数，对

于种群中每个个体，随机生成二进制编码的基因序列，

每种基因序列对应一种 WSN所有链路 PHY模式选择。

在适应度计算步骤，对于种群中每个个体，计算其基因

序列对应 PHY模式下的 WSN平均端到端发送时延，时

延越小则说明该个体适应度越高，性能更优。选择，交

叉，变异为一次进化过程的三个步骤。选择步骤使用轮

盘赌法，适应度更高的个体有更高的概率被选择作为下

一代种群。在交叉步骤中种群中任意两个个体以一定概

率决定是否交叉，若交叉，两者随机选择一段基因序列

进行交叉。在变异步骤中种群中每个个体按照一定概率

决定是否变异，若变异，随机选择一个位点进行变异，

按位取反。 

基于遗传算法进行速率自适应可以实现 WSN 时延

的整体优化，在保证最大进化次数和种群大小足够的条

件下，其性能接近 WSN 时延性能上界。但是，该算法

存在两个问题：一是算法需要知道 WSN 全局信息，对

于大规模网络将消耗大量的存储资源；二是遗传算法需

要保证最大进化次数和种群大小足够，对于大规模网络

将消耗大量的计算资源。对此，可以通过网络分层设计

减少资源消耗。 

3  基于动态规划的速率自适应算法 

针对基于遗传算法进行速率自适应存储和计算资源

消耗过大的问题，提出一种基于动态规划的速率自适应

算法：每个节点只需与邻居节点交换无线信道质量信息，

每条链路发射端根据无线信道质量信息通过动态规划的

方法进行速率自适应，实现WSN时延的整体优化。 

3.1  无线信道质量评估方法 

无线信道质量通过 SNR和冲突域链路 ACD进行综

合评估，同时考虑了无线信道的 PLR和冲突域竞争情况。 

WSN 所有链路接收端周期性地将接收信号 SNR 反

馈给发射端，从而实现网络 SNR信息的交换。运用统计

的思想，链路发射端周期性地统计碰撞频率，作为其碰

撞概率估计，并根据公式（8）计算得到该链路的 ACD，

告知接收端，从而实现网络 ACD 信息的交换。SNR 和

ACD 信息交换示意图如图 5，信息可以通过路由报文携

带。 

 
图5  SNR和ACD信息交换示意图 

链路发射端将本节点通信域链路的 ACD 的均值，

作为冲突域链路的平均 ACD。为了保证通信域链路的



 

 

ACD 的均值能代表冲突域链路的平均 ACD，需要控制

冲突域不能远大于通信域。 

3.2  速率自适应策略 

当链路 SNR 变化值超过阈值或冲突域链路平均

ACD 的变化值超过阈值时，说明无线信道质量出现明显

的变化，启动速率自适应机制。阈值设置为链路SNR或

冲突域链路平均 ACD正常波动的最大值。链路 SNR变

化超过阈值时速率自适应策略如图 6所示。若 SNR增大，

说明信道干扰程度减弱，则链路尝试 PLR 更高的 PHY

模式；若 SNR减小，则链路尝试 PLR更低的 PHY模式。 

 
图6  链路SNR变化超过阈值时的速率自适应策略 

冲突域链路平均 ACD 变化超过阈值时速率自适应

策略如图 7 所示。若平均 ACD 明显增大，说明信道竞

争程度变得更激烈，尝试传输速率更高的PHY模式；若

平均ACD明显减小，尝试传输速率更低的PHY模式。 

 
图7  冲突域链路平均ACD变化超过阈值时的速率自适应策略 

因为链路 PHY 模式对本链路 ETT、ACD 和冲突域

链路 ACD有影响，因此链路通过比较原 PHY模式和新

PHY模式下本链路 ETT、ACD和冲突域链路 ACD的加

权和判断能否使用新的 PHY模式。若新 PHY 模式更小，

则继续使用新 PHY 模式；若原 PHY 模式更小，则退回

原PHY模式。 

3.3  基于动态规划的算法设计 

计算链路ACD需要统计α，若在链路尝试新的PHY

模式的统计周期内冲突域内有其它链路同时尝试新的

PHY 模式，则无法得到本链路尝试新的 PHY 模式对冲

突域链路 ACD 的影响。因此，每条链路在尝试使用新

的PHY模式前，需要检测冲突域内是否有其它链路正在

尝试使用新的 PHY 模式，若无，则可以尝试使用新的

PHY 模式，并告知冲突域内链路；若有，则通过定时器

随机延迟一段时间后再检测。 

算法运用了动态规划的思想[15]，其流程如图 8 所示。

链路首先根据初始 SNR 通过最小化 EET 选择初始速率，

当信道质量变化超过阈值时，启动速率自适应机制。链

路在保证当前冲突域其它链路PHY模式不变的条件下，

执行相应速率自适应策略以尝试更优的 PHY 模式。

WSN 所有链路一起运行速率自适应算法，可以实现

WSN时延的整体优化。 

 
图8  基于动态规划的算法设计流程图 

4  仿真与分析 

4.1  仿真场景 

在固定空间内随机生成一定数量的RFD和 FFD，节

点位置服从泊松分布。距离在通信域内的RFD和 FFD，

FFD和 FFD互为邻居。随机生成一定数量的数据流，并



 

 

设置数据源发包频率，路由根据 RIP 协议动态生成[16],链

路SNR随机生成，其范围为10~40dB。 

仿真参数设置如下表： 

表4 仿真参数设置 

参数名 参数值 
RFD数目 
FFD数目 

10 
10 

空间范围 4m×4m 
冲突域半径 1m 
通信域半径 
SNR范围 

0.5m 
10~40dB 

L 127字节 
b 2 
B 6 
M 4 
τ 0.05ms 
σ 0.3 

α统计周期 3s 
SNR交换周期 0.1s 
ACD交换周期 3s 

遗传算法种群大小 50 
遗传算法变异概率 0.2 
遗传算法交叉概率 0.95 
遗传算法迭代次数 40 

4.2  仿真设计与结果分析 

在相同的仿真场景下，通过比较不同的速率自适应

算法的WSN平均端到端时延和WSN平均吞吐量来评估

算法性能。对于知道 WSN 全局信息的基于遗传算法的

速率自适应算法，因为其优化目标是最小化 WSN 平均

端到端发送时延，在保证最大进化次数和种群大小足够

的条件下，其性能接近 WSN 时延性能上界。对于只知

道邻居信息的速率自适应算法，对比以往基于 PLR阈值

和本文基于动态规划的算法性能，并与基于遗传算法的

速率自适应算法性能进行对比，从而知道算法相对

WSN时延性能上界的差距。 

固定数据流数目为 24，改变数据源发包频率，比较

三种速率自适应算法性能，结果如图 9，10 所示。固定

数据源发包频率为 10 帧/s，改变 WSN 数据流数目，比

较三种速率自适应算法性能，结果如图11，12所示。 

 

图9  WSN不同发包频率下不同速率自适应算法时延性能 

 

图10  WSN不同发包频率下不同速率自适应算法吞吐量性能 

 

图11  WSN不同数据流数目下不同速率自适应算法时延性能 



 

 

 
图12 WSN不同数据流数目下不同速率自适应算法吞吐量性能 

由仿真结果可知，在知道邻居信息的基础上，基于

动态规划的速率自适应算法相比于传统的基于 PLR阈值

的速率自适应算法，具有更低的 WSN 平均端到端时延

和更高的WSN平均吞吐量，进一步优化了WSN性能。

这是因为基于动态规划的速率自适应算法通过 WSN 平

均端到端发送时延评估速率调整对 WSN 的性能影响，

平衡了低丢包率和高传输速率，同时考虑了传输速率对

无线信道传输时延和竞争时延的影响。在 WSN 发包频

率较低或数据流数目较少时，无线信道很少出现冲突情

况，传输时延是 WSN时延性能的主要因素。随着 WSN

发包频率或数据流数目增加，无线信道竞争更激烈，

ACD 逐渐成为 WSN 性能提升的瓶颈，基于动态规划的

速率自适应算法性能提升更加明显。基于动态规划的速

率自适应算法与基于遗传算法的速率自适应算法性能接

近，但前者只需在邻居信息的基础上进行速率自适应，

大大减少了计算与存储资源。 

5  结论 
本文同时考虑了传输速率对无线信道传输时延和竞

争时延的影响，构建了以最小化 WSN 平均端到端发送

时延为目标，PLR 范围为约束的优化问题。分别基于遗

传算法和动态规划进行速率自适应算法设计，实现

WSN时延的整体优化。基于遗传算法的速率自适应算法

性能接近 WSN 时延性能上界，但对于大规模网络将消

耗大量的计算和存储资源，可以通过网络分层设计减少

资源消耗。基于动态规划的速率自适应算法可以在实现

大规模动态组网性能优化的同时维持较小存储和计算开

销。实验结果表明，相比于现有的速率自适应算法,本文

提出的两种速率自适应算法具有更低的 WSN 平均端到

端时延和更高的 WSN平均吞吐量，进一步优化了 WSN

性能。 
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 Flow Management of Wireless Sensor Network Based on Data 

Anomaly Indicators 
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Abstract: Wireless Sensor Network (WSN) is widely used in data monitoring in various fields. Anomaly detection 

delay can be shortened by dynamically adjusting the data sampling frequency based on data anomaly indicators. 

For the flow requirements of data streams with different anomaly indicators, both transmission delay and 

competition delay of the links are considered. A flow allocation model is established with the optimization goal of 

minimizing the average end-to-end sending delay of the network and the constraint of utilization rate of the wireless 

channels to achieve network load balance. When the network flow exceeds the flow constraint, congestion control 

is carried out based on data anomaly indicators to improve the flow balance effect. Flow scheduling is carried out 

between data streams based on data anomaly indicators, while it is carried out within data streams based on data 

collection time, which further improves data real-time performance while ensuring fairness in flow scheduling. The 

simulation results show that the flow management algorithm proposed can reduce the average end-to-end delay of 

the network and improve the average throughput of the network while ensuring flow fairness. 

Key words: wireless sensor network; data anomaly indicators; network route; congestion control; flow scheduling 
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基于数据异常指标的无线传感网络流量管理 
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摘 要：无线传感网络（WSN）广泛应用于各个领域的数据监测，基于数据异常指标动态调整数据采样频

率可以缩短异常检测时延。针对不同异常指标数据流的流量需求，综合考虑链路的传输时延和竞争时延，

建立以最小化网络平均端到端发送时延为优化目标，无线信道利用率为约束的流量分配模型，可以实现网

络负载均衡。在网络流量超过流量约束时，基于数据流异常指标进行拥塞控制，可以提高流量均衡效果。

数据流间根据数据异常指标进行流量调度，数据流内根据数据采集时间进行流量调度，可以在保证流量调

度公平性的基础上进一步提升数据实时性。仿真结果表明，所提流量管理算法能够在保证流量公平性的同

时降低网络平均端到端时延，提高网络平均吞吐量。 

关键词：无线传感网络；数据异常指标；网络路由；拥塞控制；流量调度  
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无线传感网络（Wireless Sensor Network，WSN）

已广泛应用于环境监测、智能交通、健康医疗等领

域[1]。WSN中传感节点负责感测数据，并将采集的

数据通过WSN传输到信宿[2]。WSN通信拓扑如图1

所示，通过Mesh拓扑实现自组网多跳通信。WSN有

两种不同类型的传感设备：全功能设备（Full 

Functional Device，FFD）和简单功能设备（Reduced 

Functional Device，RFD）。RFD只能作为端节点，

FFD可以作为端节点和转发节点。FFD可以和RFD

或者FFD通信，RFD只能和FFD通信。有且仅有一个

FFD作为协调器负责创建和管理WSN。通过Mesh组

网的方式，设备发送的数据帧经过多跳路由后可以

到达其它设备。WSN在状态监测应用场景中通过对

传感数据进行异常检测可以捕捉不同流量的数据

异常程度。传统的流量管理算法根据数据流异常指

标划分不同的服务质量（Quality of Service，QoS）

优先级，并且动态调整不同QoS优先级流量的网络

资源分配[3-4]。传统的流量管理算法未考虑数据采样

频率对异常检测的影响，本文在满足无线信道约束

条件下通过提高异常流量的数据采样频率可以提

高异常流量数据采样的实时性，从而提高异常检测

的实时性。本文以电池状态监测为例，通过对电池

WSN数据流进行异常检测得到相应的异常指标，并

据此动态调整数据采样频率，从而确定流量需求并

进行流量管理。仿真结果表明，所提方法能够降低

异常检测的时延。 

 

图 1  WSN 通信拓扑图 

针对WSN不同异常指标数据流的流量需求，良

好的流量管理可以很大程度优化网络时延、吞吐量

等性能，满足时间敏感、高流量WSN的数据传输需

求。本文基于数据异常指标进行WSN流量管理，流

程如图2所示，流量管理主要包括网络路由、拥塞控

制和流量调度。网络路由算法在网络流量满足流量

约束条件下通过设计流量分配模型实现数据流路

径选择，拥塞控制算法在网络流量超过流量约束时

动态调整网络流量以缓解网络拥塞程度，流量调度

算法对链路分配的流量进行QoS优先级调度。 

 

图 2  基于数据异常指标的 WSN 流量管理算法流程图 

网络路由算法可以分为单路径路由算法和多

路径路由算法。开放最短路径优先算法（Open 

Shortest Path First，OSPF）[5]是常用的单路径路由算

法，通过洪泛算法广播链路状态以构建网络拓扑，

基于网络拓扑计算最短路径并更新路由表，实现最

优路径选择和数据转发。单路径路由算法实现简单，

易于管理和配置，但是因为流量集中于单条路径，

容易造成负载不均衡的问题。多路径路由算法通过

多条路径传输数据流，可以实现网络的负载均衡，

从而提高网络的吞吐量，降低网络的时延。时延最

小化多路径路由算法（Delay Minimization Multiple 

Path Routing，DMMPR）[6]构建以最小化网络平均

端到端传输时延为优化目标，链路容量为约束的流

量分配模型，并根据模型求解后得到的流量分配结

果设计网络多路径路由。DMMPR在计算网络时延

时，仅考虑了链路传输时延，而未考虑网络中链路

竞争无线信道的竞争时延，导致传输速率较快的路

径在流量分配未达到其容量前会不断往该路径分

配流量，形成网络流量的“热点”区域，仍存在负载

不均衡的问题。同时，DMMPR在计算流量约束时，

仅考虑链路容量，未考虑无线信道利用率，容易出

现信道拥塞的问题。本文设计了负载均衡-时延最小

化 多 路 径 路 由 算 法 （ Load Balance-Delay 

Minimization Multiple Path Routing, LB-DMMPR），



综合考虑链路的传输时延和竞争时延，建立以最小

化网络平均端到端发送时延为优化目标，无线信道

利用率为约束的流量分配模型。仿真结果表明, LB-

DMMPR算法相比于OSPF和DMMPR具有更低的网

络平均端到端时延和更高的网络平均吞吐量，优化

了网络性能。 

 拥塞控制算法根据网络拥塞情况动态调整数

据流的流量。当网络出现拥塞时，传统的拥塞控制

算法[7]通过调整拥塞窗口大小控制数据流的流量。

传统的拥塞控制算法未考虑不同数据流的差异，无

法保证各数据流拥塞控制的公平性。基于往返时延

的拥塞控制算法[8]基于往返时延大小构建拥塞因子

与公平因子，在提高网络吞吐量的同时保证了流量

分配的公平性。但是，该算法未考虑不同数据流的

QoS优先级差异。对此，本文提出基于数据异常指

标的拥塞控制算法，当网络流量超过流量约束时，

根据数据流异常指标比例进行拥塞控制。仿真结果

表明，本文所提的拥塞控制算法具有更好的流量均

衡效果，优化了拥塞控制的公平性。 

流量调度算法动态调整不同QoS优先级流量

的网络资源分配，从而根据QoS优先级更加合理地

利用网络资源，进一步优化网络性能[9]。严格优先

级流量调度（Strict Priority，SP）算法严格按照数据

流QoS优先级从高到低的次序，优先发送队列中较

高QoS优先级的数据帧。SP算法会造成低QoS优先

级的数据帧因为高QoS优先级的数据帧未全部传输

完成而等待很长时间，即低QoS优先级流量“饿死”。

加权轮询调度（Weighted Round Robin，WRR）算法

根据QoS优先级设置每个数据流的配额，当队列每

调度一个数据帧，对应数据流余额就减去1，当余额

等于0的时候就停止这个数据流的调度。WRR算法

的缺点在于没考虑可变数据帧长度带来的不公平

性，不适用于数据帧长度多变的场景。加权公平排

队（Weighted Fair Queue，WFQ）算法为每个数据

帧设置序列号，并且调度所有数据流中序列号最小

的数据帧，可以实现根据各数据流的QoS优先级比

例进行流量调度。WFQ算法因为设置序列号限制了

同一数据流的数据帧时序，无法进行数据流内部的

流量调度。本文提出了数据流间流量调度和数据流

内流量调度结合的流量实时差分加权轮询调度算

法（Real Time-Deficit Weighted Round Robin，T-

DWRR）。数据流间采用DWRR算法，根据数据流异

常指标划分不同的QoS优先级，以字节作为流量调

度的单位，适用于数据帧长度多变的场景。数据流

内优先调度数据采集时间更新的数据帧，保证数据

的实时性。仿真结果表明，RT-DWRR算法相比于SP

算法和WFQ算法具有更低的网络平均端到端时延，

进一步优化了网络性能。 

1 基于数据异常指标的流量需求映射 

以电池WSN为例，电池相关状态数据以时间序

列形式传输，可使用K-shape聚类算法对多个电池单

体组成的电池组数据进行异常水平评估 [10]。K-

shape聚类算法基于时间序列的形状，采用互相关方

法计算两个时间序列的基于形状的距离，是精确可

扩展，保证缩放和平移不变性的高效时间序列聚类

算法。 

轮廓系数可以作为评价聚类效果的指标[11]，其

值介于[0,1]，越趋近于1表示聚类类间距离越大，类

内距离越小，聚类效果越好，越趋近0表示聚类效果

越差。K-shape聚类算法对电池组多个电池单体实时

状态数据流进行聚类，并实时更新聚类结果。在保

证电池组初始状态为正常工作的情况下，将初始聚

类轮廓系数与实时聚类轮廓系数的比值作为电池

组数据异常指标 p ： 

 init .
now

Sp
S

=  (1) 

p 越趋近于1，说明实时轮廓系数与初始正常

轮廓系数越接近，电池组异常水平越低。当 p 大于

1且越大时，说明实时轮廓系数逐渐偏离初始正常

轮廓系数，且聚类效果越差，电池组异常水平越高。 

根据电池组数据异常指标调整对应数据流的

流量需求，使得电池组在正常状态使用较低的采样

频率，维持较低的流量，在异常状态使用较高的采

样频率，分配到更高的流量，有助于提升电池预警

实时性与准确性。    

数据流i的流量需求
'

iF 可以表示如下: 



'
min max min

1max{(1 ),0} ( ).iF F F F
p

= + − × −    (2) 

式中，
'

iF 与 p 成正相关关系，但是
'

iF 不能无穷增长，

并且需要在 p 上升前期
'

iF 有较明显增长，而在后期

数据明显异常时
'

iF 增长趋势渐缓，即边际效用递减。

因此，需要使用单调递增的凹函数描述
'

iF 与 p 的函

数关系。本式选择典型的单调递增的凹函数且将
'

iF

限制在 minF 到 maxF 范围内， minF 为电池组正常状态

下的基础流量需求，可根据基础采样频率 minf 与单

次采样数据大小D相乘得到。 maxF 为电池组失控状

态下的最大流量需求，可根据最大采样频率 maxf 与

D相乘得到。 

2 负载均衡-时延最小化多路径路由算法 

2.1 流量约束模型 

WSN中位于冲突域内的链路存在信道竞争，竞

争关系可以通过将WSN拓扑图转化为WSN信道竞

争资源图得到。图3为WSN局部拓扑图，虚线表示

冲突域，若链路使用相同频带，则链路集合{e1,e2,e3}

彼此存在信道竞争关系, 链路集合{e2,e3,e4}彼此也

存在信道竞争关系，可以分别作为一个信道竞争区

域。将每个信道竞争区域对应的信道资源作为一个

信道，可以绘制WSN信道局部竞争资源图，如图4

所示。 

 
图 3  WSN 局部拓扑图 

 
图 4  WSN 局部信道竞争资源图 

链路 ( , )a b 表示节点a为发射端，b为接收端的链

路，其容量为 ( , )B a b ，可根据香农公式计算得到： 

 
( , )

( , )

( , ) log(1 ).a b

a b

S
B a b W

N
= +  (3) 

式中，W 表示链路 ( , )a b 使用的频带带宽， ( , )a bS 表

示链路 ( , )a b 的接收信号功率， ( , )a bN 表示链路 ( , )a b

的噪声功率，
( , )

( , )

a b

a b

S
N 表示链路 ( , )a b 的信噪比,可以通

过功率测量与计算得到。 

2.2 流量分配模型 

设WSN有I个数据流,每个数据流有各自的源和

宿。在考虑网络流量约束模型的基础上，以最小化

网络平均端到端发送时延为优化目标建立流量分

配模型： 
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式中， ( , )if a b 表示第i个数据流在链路 ( , )a b 上分配

的流量，
( , )
( , )

if a b
B a b 表示数据流i在链路 ( , )a b 上分配流

量的传输时延。WSN采用带有冲突避免的载波侦听

多路访问（ Carrier Sense Multiple Access with 

Collision Avoid，CSMA/CA）机制[12]，在发送数据

前先监听信道是否空闲，若空闲则发送数据，否则

等待一段时间后再次监听以避免信道冲突。L表示

数 据 帧 长 度 , ( ( , ))E NB a b 表 示 链 路 ( , )a b 在

CSMA/CA机制下发送一个数据帧的平均退避时隙

数，可以通过统计方法得到，τ 表示单个退避时隙

时长，
( , )

( ( , ))if a b
E NB a b

L
τ× × 表示数据流i在链路

( , )a b 上分配流量的竞争时延。 iF 表示第i个数据流

总流量， ( )a 表示以节点a为发射端的链路接收端节

点集合， ( )a 表示以节点a为接收端的链路发射端

节点集合， ( )i aψ 表示节点a上第i个数据流出口流量



与进口流量的期望差值，如式（5）。若节点是数据

源，则数据流流出该节点的流量等于数据流总流量；

若节点是数据宿，则数据流流进该节点的流量等于

数据流总流量；若节点是数据转发节点，则数据流

流进该节点的流量等于数据流流出该节点的流量，

保证流量进出平衡。 n 为竞争无线信道n的冲突域

链路集合。优化目标为最小化网络平均端到端发送

时延，其中每个数据流发送时延为其经过的每条链

路上分配流量的传输时延和竞争时延的总和。约束

① 说明数据流在链路上分配的流量不会超过数据

流总流量，约束②说明数据流在节点出口分配流量

与进口分配流量的差值等于期望差值，约束③说明

竞争无线信道的所有链路的利用率的和不会超过1。 

 
                    

( ) 0                              
                 

i

i

i

F a i
a a i

F a i
ψ




= 
−

是流量 源节点

是流量 转发节点

是流量 宿节点.

 (5) 

因为流量分配模型是线性规划问题，所以可以

通过单纯形法[13]求解得到流量分配结果，流程如图 

 

5所示。单纯形法通过不断选择入基和出基变

量，更新单纯形表格的数据，最终找到线性规划问

题的最优解。 

 

 

图 5  单纯形法流程图 

2.3 网络路由设计 

根据网络流量分配结果，可以进行网络路由设

计。节点对于数据流的路由有多种下一跳链路选择，

选择概率可根据流量分配结果进行计算，如下式: 

 
( )

( , )
( , ) .

( , )
i

i
io a

f a b
P a b

f a o
∈

=
∑ 

 (6) 

式中， ( , )iP a b 表示数据流i经过节点a往链路 ( , )a b 路

由的概率，是数据流i在链路 ( , )a b 上分配的流量占

数据流i在以节点a为发射端的所有链路上分配的总

流量的比例。 

3 基于数据异常指标的拥塞控制算法 

流量触发更新流程如图6所示，当数据流异常

指标变化超过阈值，触发流量需求更新。若网络流

量满足流量约束，可通过单纯形法求解流量分配模

型并更新网络流量分配。当网络流量超过流量约束，

流量分配模型无法找到可行解，这时需要先对网络

所有数据流进行拥塞控制后再求解流量分配模型

并更新网络流量分配。 

 

图 6  流量触发更新流程图 



当数据流i的流量需求触发更新，且新增的未分

配的流量需求 iU 超过流量约束，需要对网络所有数

据流进行拥塞控制。本文考虑不同数据流的流量差

异，基于数据异常指标进行拥塞控制。 

拥塞控制算法流程如图7，重复找寻网络是否

存在数据流i的增广路径，若存在，则沿着增广路径

分配最大可分配流量，并更新 iU ；若不存在，则找

寻网络中其它数据流j与数据流i竞争的饱和链路

( , )a b ，饱和链路包括链路竞争无线信道利用率达到

1的链路,可以根据数据流i与数据流j的数据流异常

指标比例均衡数据流i和j在链路 ( , )a b 上分配的流量： 

'

' '

( )
( , ) max{0, ( ( , ))}.

( )
j i j

j j j
i j

F C C
f a b F f a b

F F
+

= − −
+

  (7) 

式中， jC 为网络支持数据流j的容量，包括数据流j

已分配流量和可分配流量， iC 为网络支持数据流i

的容量, 包括数据流i的已分配流量。

'

' '

( )
( )
j i j

i j

F C C
F F

+

+

表示根据数据流异常指标比例均衡后数据流j分配

的总流量， ( , )j jF f a b− 表示数据流j在链路 ( , )a b

之外分配的总流量。均衡后 ( , )jf a b 保持不变或降

低，若 ( , )jf a b 降低，数据流i可以在链路 ( , )a b 上分

配更多的流量。 

重复上述步骤，直到 0iU = 说明数据流i触发新

增的所有流量需求都得到满足，或已遍历网络其它

数据流与数据流𝑖𝑖竞争的所有饱和链路，说明网络所

有数据流流量均衡后仍无法满足数据流i触发新增

的所有流量需求，无法将剩下的 iU 分配给链路，因

此需要降低数据流i的流量
'

i i iF F U= − 。 

 
图 7  拥塞控制算法流程图 

4 流量实时差分加权轮询调度算法 

同一时刻链路的等待队列可能存在多个数据

流的多个数据帧，本文所提RT-DWRR算法结合数

据流间流量调度和数据流内流量调度，在DWRR算

法的基础上进一步提升数据的实时性。 

数据流间流量调度采用DWRR算法[14]，以字节

为单位，按照数据流报文长度进行流量调度。算法

根据数据流异常指标划分不同的QoS优先级，并设

置每个数据流的配额。数据流异常指标越高，QoS

优先级越高，设置配额的字节数越多。余额用来表

示配额的消耗情况。初始时余额等于配额，当队列

每调度一个数据流报文，对应数据流余额就减去该

报文长度，当余额等于或小于0的时候就停止这个

数据流的调度。DWRR算法考虑到可变数据帧长度

带来的不公平性，适用于数据帧长度多变的场景。 

数据流内流量调度设置每个数据帧的数据采

集时间与过期时间，对于同一条数据流的数据帧，

优先调度数据采集时间更新的数据帧，并丢弃过期

的数据帧。在网络拥塞的场景下可以保证数据的实

时性，减缓网络的拥塞，适用于时间敏感的WSN。 

5 仿真结果 

5.1 仿真场景 

在固定空间内随机生成多个RFD和FFD，节点

位置服从泊松分布，距离在通信域内的RFD和FFD、

FFD和FFD互为邻居。每个RFD代表一个电池组，电

池组数据来源于型号为BM-11-35.2/280的电池单体

组成的电池组。电池组分为正常电池组和异常电池

组，异常电池组通过对电池组整体长时间过充以诱



发电池组热失控。相关仿真参数如下表： 

表 1  仿真参数设置 

参数名 参数值 

空间范围 4m×4m 

冲突域半径 2.5m 

通信域半径 1.5m 

异常电池组数量 2~8 

正常电池组数量 2 

FFD 数量 20 

信噪比范围 10dB~30dB 

链路可用带宽 0.2MHz 

L 100~1000 字节 

minf  0.2Hz 

maxf  5Hz 

D 50kb 

5.2 仿真设计与结果分析 

运用K-shape聚类算法对电池组数据进行异常

检测，通过轮廓系数构建电池组数据异常指标，比

较流量管理算法对电池组异常检测时延的影响。仿

真网络包括2个异常电池组，图8为异常电池组1和2

的数据异常指标变化的时序图。初始时间段电池组

数据异常指标保持在1.0左右，说明电池组保持正常

状态。10s后电池组数据异常指标逐渐上升，在达到

7.5后聚类情况发生变化，触发电池组预警。本文所

提流量管理算法随着电池组数据异常指标的上升

动态增大采样频率，降低异常检测的时延，保证了

数据实时性。 

 
图 8  异常电池组数据异常指标变化时序图 

接下来，改变WSN异常电池组数量，分析流量

管理算法在不同异常电池组数量下对异常检测实

时性能提升的效果。表2为不同异常电池组数量下

流量管理算法的平均异常检测提前时间。可以发现，

随着异常电池组数量增加，网络流量需求逐渐增加，

当网络流量需求满足流量约束，提前时间维持在3s

左右，当网络流量需求超过流量约束时，无法满足

所有异常电池组的采样频率需求，提前时间有一定

程度的下降，但会维持在2s以上。 

表 2  不同异常电池组数量下流量管理算法的平均异

常检测提前时间 

异常电池组数量 平均异常检测提前时间（s） 

2 3.07 

3 3.06 

4 3.01 

5 2.87 

6 2.64 

7 2.47 

8 2.39 

根据式（2）实时将电池组数据异常指标映射为

流量需求，在相同的WSN流量约束下，比较不同异

常电池组数量下网络路由算法的网络时延和吞吐

量性能，如图9、10所示。可以发现，本文所提LB-

DMMPR算法相比于OSPF算法和DMMPR算法有更

低的网络平均端到端时延和更高的网络平均吞吐

量。这是因为随着异常电池组数量增加，网络流量

需求逐渐增加，OSPF算法使用单路径路由，当数据

流流量需求超过路径容量则出现吞吐量的瓶颈，并

且容易造成路径拥塞。而本文所提LB-DMMPR算法

允许数据流通过多条路径传输，随着流量变化调整

网络路由，同时相比于DMMPR算法保证网络负载

均衡，提升了网络的平均吞吐量，降低了网络平均

端到端时延。 



 
图 9  不同异常电池组数量下不同网络路由算法的网络时

延性能 

 

图 10  不同异常电池组数量下不同网络路由算法的网络吞

吐量性能 

根据数据流异常指标比例与实际流量分配比

例的均方根差构建流量均衡的评价指标，如式（8）

所示，指标越小说明均衡效果越好。 
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图11仿真了不同异常电池组数量下不同拥塞

控制算法的流量均衡效果。本文基于数据异常指标

进行拥塞控制，保证各数据流拥塞控制的公平性，

在拥塞场景下相比于传统拥塞控制算法有着更好

的流量均衡效果。 

 

图 11  不同异常电池组数量下不同拥塞控制算法的流量均

衡效果 

图12仿真了不同流量调度算法的时延性能，其

中电池组1-6为异常电池组，7-8为正常电池组。相比

于SP算法，本文所提RT-DWRR算法在保证数据流

QoS优先级的同时避免低优先级的数据帧因为高优

先级的数据帧未全部传输完成而等待很长时间，降

低了低优先级的正常电池组数据流端到端时延。异

常电池组对应数据流流量较高，网络拥塞情况较严

重，相比于WFQ算法，本文所提RT-DWRR算法优

先调度数据采集时间更新的数据帧，同时丢弃过期

的数据帧，降低了异常电池组数据流端到端时延，

保证了数据实时性。 

 
图 12  不同流量调度算法时延性能比较 

6 结论 

本文通过对WSN数据流进行异常检测得到相

应的数据异常指标，据此动态调整数据采样频率，

确定流量需求并进行流量管理，仿真结果表明所提

方法能够降低异常检测的时延。本文所提LB-

DMMPR算法建立以最小化网络平均端到端发送时

延为优化目标，无线信道利用率为约束的流量分配



模型，综合考虑链路的传输时延和竞争时延，实现

网络负载均衡。仿真结果表明，LB-DMMPR算法能

够降低网络平均端到端时延，提高网络平均吞吐量。

本文所提基于数据异常指标的拥塞控制算法在网

络流量超过流量约束时，根据数据流异常指标比例

进行拥塞控制。仿真结果表明，本文所提拥塞控制

算法能够提高流量均衡效果，优化拥塞控制的公平

性。本文所提RT-DWRR算法根据数据流异常指标

划分不同的QoS优先级，并且结合数据流间流量调

度和数据流内流量调度，在DWRR算法的基础上进

一步提升数据的实时性。仿真结果表明，本文所提

RT-DWRR算法能够降低数据流端到端时延，提高

数据实时性。 
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