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填表说明

一、本报告中相关的技术或数据如涉及知识产权保护

、军工项目保密等内容，请作脱密处理。

二、请用宋体小四字号撰写本报告，可另行附页或增

加页数，A4纸双面打印。

三、表中所涉及的签名都必须用蓝、黑色墨水笔，亲

笔签名或签字章，不可以打印代替。

四、同行专家业内评价意见书编号由工程师学院填写

，编号规则为：年份4位＋申报工程师职称专业类别(领域)4

位+流水号3位，共11位。
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一、个人申报
（一）基本情况【围绕《浙江工程师学院（浙江大学工程师学院）工程类专业学位研究生工

程师职称评审参考指标》，结合该专业类别(领域)工程师职称评审相关标准，举例说明】

1.对本专业基础理论知识和专业技术知识掌握情况(不少于200字)

一、在基础理论知识方面，本人系统掌握电子信息领域的基础理论知识，包括电路理论、自

动控制原理、嵌入式系统设计、通信原理、计算机网络等经典理论知识，以及强化学习、优

化算法、大模型微调等现代方法，能够在解决复杂工程问题时灵活应用。熟悉当前电子信息

领域的技术前沿，包括人工智能、物联网、形式化验证、自动化测试等领域的最新技术与发

展趋势。

二、在专业技术知识方面，能够熟练使用各类专业软件进行程序分析与数据采集，包括利用

IDA软件和Ghidra软件进行程序逆向分析与调试，利用Wireshark软件进行数据嗅探。掌握c/

c++/python/shell多种编程语言和模糊测试方法原理，能够进行实时操作系统（RTOS）的开

发和自动化测试系统的构建。此外，熟悉Pytorch框架和Transformer架构，能够对大模型进

行有监督学习和微调。

2.工程实践的经历(不少于200字)

本人在杭州优稳自动化系统有限公司进行网络安全与漏洞挖掘相关工程实践，主要对实时操

作系统固件进行自动化测试和漏洞挖掘，针对黑盒场景下实时操作系统固件自动化漏洞挖掘

的难题，提出了静态污点分析和动态模糊测试相结合的混合模糊测试方案，开发了一套针对

实时操作系统固件的自动化测试原型系统，并在20余个测试对象中发现了大量的程序崩溃。

通过对程序崩溃逐一进行根因分析并编写漏洞利用代码，在9款主流的实际设备中成功复现1

3个CVE漏洞、挖掘到17个零日漏洞。

3.在实际工作中综合运用所学知识解决复杂工程问题的案例（不少于1000字)

在固件漏洞挖掘方面，由于固件通常以黑盒形式呈现，缺乏源代码和调试信息；固件代码结

构复杂，不同组件代码混杂；缺乏适用于多种硬件架构的统一分析框架。传统方法通常依赖

大量人工分析，效率低下且准确性有限。针对这些问题，本人提出了一种基于静态污点分析

与动态模糊测试相结合的混合测试方案，实现了对黑盒固件的高效、准确漏洞挖掘。该方案

通过微调CodeT5大模型自动补全固件中的函数名称，采用静态污点分析提取危险数据流，结

合跨架构动态模糊测试，能够高效、准确地挖掘固件中的潜在漏洞，实现对黑盒场景下实时

操作系统固件的自动化测试和漏洞挖掘。

1、基于CodeT5大模型的函数名称自动补全。针对黑盒固件缺少符号表的问题，本方案通过

微调CodeT5大模型实现函数伪代码语义信息自动补全。具体步骤如下：首先，构建一个跨架

构、跨优化层级的训练数据集。从真实环境中收集51个相关二进制工程文件，提取伪代码函

数及其对应的函数名称，形成高质量数据集。该数据集覆盖了ARM、MIPS、x86等多种计算机

架构，以及不同编译优化级别，确保了模型具备广泛适用性。其次，采用有监督学习方式微

调CodeT5模型。通过设计特定任务目标和损失函数，使模型能够从伪代码中提取关键语义信

息，并生成符合实际功能的函数名称。微调过程中采用了贪心搜索和术搜索等技术，提高了

模型的收敛速度。最后，将微调后的模型应用于目标固件，恢复伪代码的函数名称。恢复后

的函数名称为后续污点分析提供了关键入口点，使安全研究人员能够快速识别潜在的污点源

函数、风险函数和敏感API调用。

2、基于污点分析的危险数据流提取。针对固件单包架构导致的代码混杂问题，采用污点分

析方法提取危险数据流片段，具体步骤如下：首先，基于恢复的函数名称，人工识别出污点

源函数(如网络数据接收函数)和汇聚函数(如内存操作函数)，并标注与污点数据对应的风险
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参数。这一步骤建立了污点分析的基础，明确数据流的起点和终点。然后，应用静态污点分

析技术追踪污点数据在固件中的流动路径。分析过程考虑了函数调用、变量赋值、指针操作

等多种数据传递方式，确保全面捕获污点数据的传播轨迹，直至污点数据可能到达的敏感操

作或API。最后，基于污点分析结果，采用定向切片技术将固件代码进行切片，提取受污点

数据影响的代码片段。同时，通过路径修剪算法过滤掉无关代码路径，减少分析范围，更精

准地聚焦于潜在漏洞路径，显著提高了后续动态分析的效率。

3、跨架构动态模糊测试与漏洞验证。对经污点分析得到的危险代码切片进行动态模糊测试

，实现固件的跨架构动态分析，并为模糊测试发现的程序崩溃设计自动化PoC生成方法，具

体步骤如下：首先，设计了基于Unicorn模拟执行框架的UnicornAFL利用框架。该框架能够

加载固件切片的上下文环境，通过hook插桩机制获取模拟执行的状态反馈，实现对不同架构

固件的统一分析。框架集成了内存访问监控、异常处理等功能，确保模拟执行的稳定性和准

确性。其次，采用8线程并行框架加快模糊测试进程，大幅提高固件切片的测试效率。测试

过程中动态调整突变策略和执行路径选择算法，使模糊测试更加智能地探索可能存在漏洞的

代码区域。最后，对于模糊测试得到的程序崩溃结果，设计了基于崩溃点导向的PoC(概念验

证)生成方法。该方法能够自动分析崩溃现场，提取关键触发条件，并生成可在真实设备上

重现漏洞的验证代码，实现从固件切片崩溃到设备漏洞验证的自动转化，显著提高了大规模

漏洞批量验证的效率。

本方案通过结合大模型技术、静态污点分析和动态模糊测试，构建了一套完整的固件漏洞挖

掘流程。实验结果表明，该方案能够高效、准确地从黑盒固件中挖掘出潜在安全漏洞，为嵌

入式设备和物联网安全提供了有力保障。
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（二）取得的业绩（代表作）【限填3项，须提交证明原件（包括发表的论文、出版的著作、专利

证书、获奖证书、科技项目立项文件或合同、企业证明等）供核实，并提供复印件一份】

1. 
公开成果代表作【论文发表、专利成果、软件著作权、标准规范与行业工法制定、著作编写、科技

成果获奖、学位论文等】

成果名称

成果类别 

[含论文、授权专利（含

发明专利申请）、软件著

作权、标准、工法、著作

、获奖、学位论文等]

发表时间/

授权或申

请时间等

刊物名称

/专利授权

或申请号等

本人

排名/

总人

数

备注

面向物联网设备固件的

漏洞挖掘方法及装置、

电子设备

发明专利申请
2024年11

月26日

申请号：20

2411702330

.5

2/5

导师一作

，学生二

作

第五届中国研究生人工

智能创新大赛
获奖

2023年08

月25日

https://mp

.weixin.qq

.com/s/zJk

u9xx6gQ2eg

SaVWvrJ5A

3/3

浙江大学

校内选拔

赛一等奖

 行业工法     

2.其他代表作【主持或参与的课题研究项目、科技成果应用转化推广、企业技术难题解决方案、自

主研发设计的产品或样机、技术报告、设计图纸、软课题研究报告、可行性研究报告、规划设计方

案、施工或调试报告、工程实验、技术培训教材、推动行业发展中发挥的作用及取得的经济社会效

益等】

参与浙江大学控制科学与工程学院XYY-111200-

E22301科研项目，负责系统设计和算法实现，研究基于智能化定向模糊测试的固件漏洞检测

技术，设计并实现了一套面向物联网设备固件的自动化分析与漏洞挖掘的原型系统。
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（三）在校期间课程、专业实践训练及学位论文相关情况

课程成绩情况 按课程学分核算的平均成绩： 84 分

专业实践训练时间及考

核情况(具有三年及以上

工作经历的不作要求)

累计时间： 1 年（要求1年及以上）

考核成绩： 84 分

本人承诺

个人声明：本人上述所填资料均为真实有效，如有虚假，愿承担一切责任

，特此声明！

                                  申报人签名：







(19)国家知识产权局

(12)发明专利申请

(10)申请公布号 

(43)申请公布日 

(21)申请号 202411702330.5

(22)申请日 2024.11.26

(71)申请人 浙江大学

地址 310058 浙江省杭州市西湖区余杭塘

路866号

    申请人 杭州优稳自动化系统有限公司

(72)发明人 王文海　丁建春　徐斌　王秋婷　

李昕怡　

(74)专利代理机构 杭州君锐达知识产权代理有

限公司 33544

专利代理师 应孔月

(51)Int.Cl.

G06F 21/57(2013.01)

G06F 11/3668(2025.01)

G06F 21/56(2013.01)

 

(54)发明名称

面向物联网设备固件的漏洞挖掘方法及装

置、电子设备

(57)摘要

本发明公开了一种面向物联网设备固件的

漏洞挖掘方法及系统，其中系统包括：固件预处

理模块，提取待测固件的加载基地址、函数符号

表、可执行程序等；风险函数识别模块，根据先验

知识设计启发式规则识别风险函数，并根据污点

参数定义函数规格；程序静态切片模块，采用前

向切片与后向切片结合的方法，从程序过程间控

制流图中提取出完整的危险代码片段，并对动态

内存分配函数进行重构；动态模糊测试模块，利

用基于模拟执行的模糊测试框架实现对固件危

险代码片段的仿真及模糊测试，同时动态监测漏

洞表征。本发明的系统能够对物联网设备二进制

固件进行高效地模糊测试和漏洞挖掘。

权利要求书2页  说明书8页  附图1页
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网站链接：第五届中国研究生人工智能创新大赛浙江大学校内选拔赛顺利举行 

网站截图： 

 

https://mp.weixin.qq.com/s/zJku9xx6gQ2egSaVWvrJ5A
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